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巻 頭 言

IT ツールの利用促進に向けて

インフォメーションテクノロジーセンター副所長
社会学部准教授　秋　山　　　隆

　現在、生成 AI の存在は人口に膾炙して久しい。しかし、その利用実態を鑑みると、「初歩

的な質問しかできない」という思い込みや、「常に正しい答えが返ってくる」といった誤解も

少なくない。生成 AI は、その特性を踏まえて指示内容（プロンプト）を工夫することで、複

雑なタスクを遂行させることも可能である。このような AI への指示を最適化し、望ましい

回答を引き出す技法は「プロンプトエンジニアリング」と呼ばれ、昨今注目を集めている。

　吉田氏の論稿「生成 AI の有効活用のためのプロンプトエンジニアリング」は、技術的進

歩の著しい生成 AI の具体的な活用方法を論じたものである。本稿は、生成 AI の、特に大学

における利用場面に即した有益なアドバイスを丁寧に解説している。論稿内では、より質の

高い回答を引き出すための具体的な指示の与え方やテクニックが例示されており、実践的意

義は大きい。これらは生成 AI サービスや、分野を問わず利用可能な、汎用性の高い手法で

あり、読者が生成 AI を直ちに有効活用する一助となるだろう。一方で、生成 AI は利便性が

高い反面、無批判な利用は容易に誤った結論を導くリスクを孕んでおり、そうした利用上の

注意点についても言及されている。AI 未経験者から既に活用している層まで、一読を勧めた

い。変化の早いサービス分野において、普遍的な技法を学ぶ意義は大きい。

　なお、本誌前号（関西大学インフォメーションテクノロジーセンター年報第15号）におい

ても、岩﨑氏、外村・河野氏それぞれから生成 AI に関連した論考を 2 編ご寄稿いただいて

いる。併せて参照することを勧めたい。

　拙稿「IT センターサービスの利用者認知マップの作成」では、IT センターが提供してい

る各種 IT サービスのイメージを可視化するため、ポジショニングマップの作成を試みた。一

般に、ポジショニング分析は競合製品間の市場における立ち位置を把握するために用いられ

ることが多い。しかし、学内 IT サービスにおいては直接的な競合他者は存在しない。それ

でも、学内サービスの最適化は、学生の学習環境の質に直結する課題である。そこで本稿で

は、Semantic Differential 法による尺度データを分析する方法を利用し、利用者である学生

が各サービスに対してどのような心理的イメージを抱いているかを測定・把握することを試

みた。利用者が持つイメージ空間を明らかにすることは、今後の IT サービス改善に向けた
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重要な指針となる。今回の分析は、ポジショニング分析の有効性を提示することに主眼を置

いたため、対象サービスや尺度の構成は比較的小規模なものに留めたが、尺度の表現を精査・

拡充することで、より豊かなイメージ空間を構成することも可能である。

　IT センターでは、教職員および学生からの意見を継続的に収集してきた。引き続き、それ

らの意見を参考に、サービスの改善に取り組んでいく。本誌所収の論稿が、読者それぞれの

現場での実践の手がかりとなれば幸いである。
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教育・研究報告

IT センターサービスの利用者認知マップの作成
―共分散構造分析による探索的ポジショニング分析による検討―

社会学部准教授　秋　山　　　隆

1 ．目的

　あるサービスの提供者は、想定される利用者が、サービスに対してどのようなイメージを

持っているかを、競合他社製品との差別化を行うことを目的として、把握しようとする。IT

サービスにおいても同様に、利用者がどのようなイメージをサービスに対して抱いているか

を把握することは重要である。ところで一般に、市場での製品同士の競合が発生する状況で

は、自社サービスのイメージを把握する分析は、他社サービスとの差別化やそれによる競争

優位性の確立へ繋がることが期待される。利用者が持つイメージが明確化されることで、利

用者ターゲティングおよびマーケティング戦略を明確な基準に基づいて立案することが可能

となる。さらに、サービスのイメージを適切に管理することで、長期的視点から、一貫した

サービス価値を維持し、ブランドの価値を確立することが期待される。

　ところで大学における IT サービスは、利用者側にとって満足のいかない点があったとし

ても、サービスの乗り換えが可能であるとは限らないため、自身の利便性向上のために取り

うる手段に限りがある。しかしながら、大学における IT サービス提供者側にとって、直接

的な競合がない場合であっても、サービスへの認知を把握することは、サービスと利用者と

の関係性を設計するという観点から重要である。サービスのイメージのポジショニングを適

切に把握し、サービス内容や利用動線を設計、改善することで、利用を促進したり、問い合

わせへのサポートコストを低減したりすることが期待できる。

　本稿では、横断的アンケート調査を通じて、関西大学 IT センターが提供する IT 関連サー

ビスについて、主な想定利用者である在籍学生が、現在どのようなイメージを持っているか

を、共分散構造分析による探索的ポジショニングモデルを用いて検討する。

2 ．方法

2.1　調査方法

　関西大学社会学部心理学専攻に所属する学生に対して、アンケート調査協力を依頼し、2026

年 4 月 7 日から10日の期間に488名から回答を得た。回答者の入学年度は2022年度以前 1 名、
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2023年度65名、2024年度85名、2025年度142名、2026年度195名であった。

　回答者には、まずパソコンを利用した作業への不安の程度を 5 件法によりたずねた。提示

した選択肢は「まったく不安はない」、「あまり不安はない」から「どちらでもない」を経由

して、「やや不安である」、「とても不安である」であった。その後、IT センターが提供する、

在籍学生が利用可能な IT サービスを 6 つ提示し、それぞれについて、 6 つの評価尺度を利

用して、 7 件法でどのような印象を有しているか評定を依頼した。その際に、利用経験のな

いサービスについても、現時点において抱いている印象を回答するように求めた。

　被評定対象としたのは「関大 LMS」、「関大 Web メール /Outlook」、「関大 My プリント」

「インフォメーションシステム」、「Dropbox Kansai University」、「パソコン相談コーナー」

の 6 サービスであった。印象評定は「勉学に役立たない ― 役立つ」、「作業効率を下げる ― 

作業効率を高める」、「実践的でない ― 実践的である」、「使いにくい ― 使いやすい」、「使

うことに不安を感じる ― 安心して使える」、「使うことが負担に感じられる ― 気軽に使え

る」をそれぞれの両極とする 7 件法で行った。

2.2　分析方法

　本稿では、共分散構造分析（Jöreskog, 1969; Bollen, 1989）による探索的ポジショニング

分析モデル（ exploratory positioning analysis by structural equation modeling, EPS; 豊

田，2001）を利用した。ここでは、豊田（2001）、室橋（2003）および佐々木（2025）に基

づいて EPS について紹介する。

2.2.1　観測変数ベクトル

　J 個の評価対象概念（ concept ）を、I 本の SD 尺度（ semantic differential data, e.g. 市

原，2009）に基づいて、N 人が評価する状況を考える。ここでは IT サービスが評価対象概

念に相当する。本稿における分析対象データは尺度 I 本×概念 J 個×評価者 N ⼈の 3 相形式

となる。

　SD 尺度とは、「強い ― 弱い」、「速い ― 遅い」といった対概念を提示する形式の項目であ

る。本稿では項目それぞれを尺度と呼ぶこととする。SD 法では、尺度として形容詞対が利

用されることが多いが、その本来の理論的枠組みにとらわれない場合は、「信頼できる ― 信

頼できない」や「安心感がある ― 安心感がない」といった動詞句や名詞句を利用すること

も可能である。Figure 1 左に 3 相データのイメージを示した。
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Figure 1　3 相データの概念図

　いま、i 番⽬の尺度を用いた j 番⽬の概念の評定結果を表す確率変数を xij とし、確率変数

xij の実現値として評価者の回答が得られるとする。また、回答値の確率変数 xij がサイズ I ×

J ⾏列

	 x11　…　x1J

X=｛xij｝= …　… 　 …

	 xI1　…　xIJ

のように得られているとする。次に、Figure 1 右のように、⾏列の列要素ごとに縦に繋げて、

Figure 2 のように 1 本のベクトルへと変形する。ただし、Figure 2 では紙幅の都合上、縦

に示すべきところを横に転置して表現している。

尺度 1~𝐼𝐼	で1個目の概念を評価 2個目の概念を評価 𝑗𝑗	個目の概念を評価

𝑥𝑥!! 𝑥𝑥"! 𝑥𝑥!# 𝑥𝑥"# 𝑥𝑥!$ 𝑥𝑥"$

Figure 2 　ベクトル化の概念図

　このために、vec（・）を⾏列について列要素ごと縦に繋げてベクトル化するベック作用素とし、

� （1）x=vec（X）=（x11 x21 …xI1 x12 x22 …xI2 …x1（J－1） x2（J－1）…xI（J－1） x1J x2J …xIJ）'

のように Xから I × J 次元確率変数ベクトル xを作り、観測変数ベクトルとする。

2.2.2　測定方程式

　EPS では観測変数ベクトルが測定方程式

� （2）x=（1J ⊗μI）＋（IJ ⊗AI）η＋e
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によって測定されているものとする。これは、潜在的なイメージ空間上の量によって、観測

値が得られる状況を表しており、因子分析モデルの一種とみなせる。1J はその要素が 1 のみ

から構成される J 次ベクトルを表すものとする。また、μI は尺度 i の⺟平均 μi をその i 番⽬

の要素とする I 次パラメータベクトル

μI =（μ1 … μi … μI）'

である。測定⽅程式中の1J ⊗ μI はクロネッカー積

1J ⊗μI =（1 μI … 1 μI … 1 μI）'

を表している。μI は概念から影響を受ける前の尺度の平均を表しており、尺度の潜在空間内

の位置が、概念の違いによらず⼀定であることを表現している。本分析においては、その性

質に関⼼が薄いため、解釈の対象とはしない。

　潜在的イメージ空間の次元数（因⼦数）を M（m=1, … , M）とする。ただし本分析では

2 次元平面上へのマッピングを目的とし、M=2 とする。IJ は次数 J の単位⾏列を表す。AI は

サイズ I × J の因⼦負荷⾏列

	 a11　…　a1M

AI = …　… 　 …

	 aI1　…　aIM

であり、その要素 aim は m 番⽬の因⼦から i 番⽬の尺度への因⼦負荷量である。測定⽅程式

（2）式中の係数行列

	 AI　 0 　0
IJ ⊗AI = 0　… 　0

	 0　 0 　AI

は、因⼦から尺度への因⼦負荷量が、評価対象となる概念間で⼀定であることを表現する。

因⼦負荷⾏列 AI に基づいて、尺度の性質（どのように潜在空間を特徴づけているか）を解釈

を行うことができる。

　η は構成概念を表現する J × M 次元の確率変数ベクトルであり、M=2 のもとでは

η=（η11 η12 η21 η22 … ηj1 ηj2 … ηJ1 ηJ2）'

である。ここで η 内の、j についての要素のペア（ηj1, ηj2）は 2 次元空間における概念 j の個

⼈イメージの座標点を表す。確率変数 ηjm の実現値として評価者の因⼦スコアを推定するこ

とで、J 個の概念に対する N ⼈分の M 次元イメージを得ることができる。ただし、本稿では、
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個人のイメージの分析は行わない。最後に eは I × J 次の誤差変数ベクトルである。

2.2.3　構造⽅程式

　イメージ空間における J 個の対象のイメージを表現した構成概念ベクトル η に

η=μJ＋AJ ξ＋ζ

を仮定する。このとき、ベクトル μJ は個人差の影響を受ける前の、集団における J 個の概念

の位置を表す（J × M）次ベクトルであり、M=2 の場合には

μJ =（μ11 μ12 μ21 μ22 … μj1 μj2 … μJ1 μJ2）'

となる。つまり、μJ 内の j に関する要素のペア（ μj1, μj2 ）は集団全体における概念 j のイメ

ージの中⼼位置を表す。概念に関する全体的解釈はこのベクトルに基づいて行う。

　AJ ξ＋ζ は、集団で共有されるイメージと個⼈のそれとの違いを表現している。ξ は M 次潜

在変数ベクトル ξ=（ ξ1 ξ2 … ξM ）' であり、各次元における、集団イメージからの個⼈イメー

ジのずれを表現する。AJ はサイズ（J × M）×M の因子負荷⾏列であり、

	 AD1
	 …

AJ = ADj ,　　
	 aj1　…　 0
ADj = …　… 　 …

	 0 　…　ajM	 …

	 ADJ

のように J 個の M 次対⾓⾏列 ADj を縦に並べた⾏列である。ADj の m 番⽬の対⾓要素 ajm は

ξm から j 番⽬の概念への因⼦負荷量を表す。なお、分析に際し、「平均位置からのずれ」から

の影響を表す因⼦負荷⾏列 AJ に対する関心は薄く、解釈対象には含めない。

平均構造　平均構造の導出に際し、E［ ξ］= 0, E［ζ］= 0, E［e］= 0の仮定を置く。また ξ, ζ, e

は互いに無相関であるとする。観測変数ベクトル xに含まれるすべての⺟数を θ と表記する

と、その平均構造は

μx（θ）=E［x］=（1J ⊗μI）＋（IJ ⊗AI）μJ

となる。

共分散構造　ξ, ζ, eが互いに無相関であるという仮定から、共分散構造として

Σ（θ）=V［x］=E［（x－E［x］）（x－E［x］）' ］=（IJ ⊗AI）（AJΦAJ'＋Ψ）（IJ ⊗AI）'＋Δ
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を得る。ここで、xの平均からの偏差ベクトルが x－E［ x］=（ IJ ⊗ AI ）［AJ ξ ＋ ζ］＋eである

ことを利用した。また、E［ ξ ξ' ］=Φ, E［ ζζ' ］=Ψ, E［ ee' ］=Δ と表した。

2.3　識別

　推定に際して、識別のための制約を課す。

潜在空間の原点に関する制約　平均構造 μx（θ）において、尺度の平均 μI と、概念の平均的イ

メージ μJ の間には、和に対する不定性が存在する。そこで、潜在空間における J 個の概念の

重⼼に対して、因子 m ごとに制約

J

∑
j = 1

　μjm =0,　　（m=1, 2, … , M）

を課し、原点を（0, 0）に固定する。これにより、μJ は全体平均からの各対象の相対的な位

置として解釈となる。

分散に関する制約　因子を直交座標軸上で表現することを想定し、Φを単位行列とする。こ

れにより、潜在変数の分散も 1 に固定される。あわせて因子間の直交性をモデル全体で保つ

ために Ψ を対角行列とする。Δ も対⾓⾏列とする。Ψ と Δ は対角要素について等値制約を課

す。また、AI はその列（因子ごと）の 2 乗和（ノルム）が 1 である制約を課す。

　分析には R（ 4.5.2; R Core Team, 2025 ）および OpenMx（ ver. 2.22.9; Boker, et al., 

2025）を利用した。

3 ．結果と考察

　PC を利用した作業（文書作成、表計算ソフトでの作業）についての不安の程度を尋ねた

結果を Table 1 及び Figure 1 に示した。ただし、Figure 1 では2022年度入学生のデータは

除外した。提示した選択肢は「まったく不安はない」、「あまり不安はない」から「どちらで

もない」を経由して、「やや不安である」、「とても不安である」の 5 件法であった。回答結果

から、学年が進むごとに不安であるという選択肢を選択する割合が減少する傾向にあった。

Table 1 　PC 作業への不安の程度の年度ごとの選択率

入学年度＼回答 1 2 3 4 5
2022年度以前 0.0 0.0 0.0 100.0 0.0
2023年度 6.2 40.0 7.7 41.5 4.6
2024年度 2.4 27.1 2.4 47.1 21.2
2025年度 4.2 19.0 9.9 48.6 18.3
2026年度 1.0 9.7 2.1 46.2 41.0
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Figure 3 　入学年度別の PC 作業に対する不安の程度

Table 2 　各サービスの利用経験率

入学年度 関大 LMS 関大 Web
メール

関大 My
プリント

インフォメーション
システム Dropbox パソコン相談

コーナー
2023年度

（n=65） 98.5 84.6 86.2 95.4 98.5 20.0

2024年度
（n=85） 100.0 87.1 68.2 96.5 98.8 14.1

2025年度
（n=142） 98.6 67.6 43.7 100.0 92.3 9.9

2026年度
（n=195） 97.9 51.8 5.6 95.4 7.7 5.6

3.1　イメージのポジショニング

　EPS では、μJ を、 0 を原点とする 2 次元空間上の位置として解釈し、対象概念を布置させ

る。さらに、始点（0, 0）から AI の各行要素を終点とするベクトルは、尺度の空間内の方向

性と強さとして解釈することができる。これらを同時に布置させることで、対象概念のイメ

ージの解釈を可能とする。なお、本稿では個人のイメージの布置に関心はないため、個⼈イ

メージ因⼦スコア η の布置は行わない。また、同様の理由により μI についても解釈の対象と

はしない。

　Figure 4 に、原点を（0, 0）として、入学年度別の各サービスとベクトルの布置を示した。

図内における布置の記号はそれぞれ「 L：関大 LMS 」、「O：関大 Web メール /Outlook 」、

「M：関大 My プリント」、「I：インフォメーションシステム」、「D：Dropbox Kansai University」、

「P：パソコン相談コーナー」を表す。また、イメージ空間内における尺度の方向性を示す矢

印については、視認性の確保のために、以下の記号で表記した。なお、2025年度生の布置は、

軸の意味内容を考慮し、推定結果から、縦軸と横軸の因子の入れ替えを行った。
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・a－	 ←→	 a＋	：勉学に役立たない ― 役立つ

・b－	 ←→	b＋	：作業効率を下げる ― 作業効率を高める

・c－	 ←→	 c＋	：実践的でない ― 実践的である

・d－	 ←→	d＋	：使いにくい ― 使いやすい

・e－	 ←→	 e＋	：使うことに不安を感じる ― 安心して使える

・f－	 ←→	 f＋	：使うことが負担に感じられる ― 気軽に使える

2026, n = 158

L
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M

I
D P

a+
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d+

d-
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f-

2025, n = 142
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M

I

D
P
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a-
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b-
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e+

e-
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f-

2024, n = 85

L

O M
I D

P

a+

a-
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b-

c+

c-

d+

d-

e+

e-
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f-

2023, n = 65

L
O

M
I D

P

a+

a-

b+

b-

c+

c-

d+

d-

e+

e-

f+

f-

I

O

P

P

I

P
a+, b+, c+
方向

a+, b+, c+
方向

a+, b+, 
c+
方向

a+, b+, 
c+
方向

a-, b-, c-
方向

d-, e-, f-
方向

d+, e+, f+ 方向

Figure 4 　入学年度別のサービスイメージの布置

　Figure 4 では、いずれの入学年度生についても、尺度の方向性について、ある程度共通し

たまとまりが確認された。どの年度についても、尺度 a, b, cによって表現される、横軸方

向の「実用性」と、尺度 d, e, fによって表現される、縦軸方向の「心理的受容性」に大別可

能であり、これら 2 方向によってイメージ空間が特徴づけられていると考えられる。

　26年度生の布置では、利用率の高いインフォメーションシステム（ I）や関大 LMS（ L）

が、横軸に対して正の領域（第 1 象限、第 4 象限）で布置した一方、利用率の低い関大 My

プリント（M）、関大 Web メール（O）、PC 相談コーナー（P）、Dropbox Kansai University 

（D）は一群となって、横軸に対してやや負の領域（第 2 象限、第 3 象限）に布置した。尺度

の意味内容から考えたとき、関大 LMS は「実用性」においての認知はポジティブではある

ものの、「心理的受容性」においてはネガティブな傾向を示した。調査時点（2026年 4 月上

旬）において、春学期第 1 週が開始し、履修授業において使用せざるを得ないものの、操作
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面において未だ不慣れであったことが推測される。

　他の年度生の布置と比較したとき、上述の26年度生の布置は特異であることが示唆された。

このことは、26年度入学生は調査時点では各サービスの利用経験が浅い、もしくは無いこと

により、各評価対象の具体的イメージの形成に至っていないためであると考えられる。また、

24年度生及び25年度生の布置は比較的互いに似通っており、25年度生の布置は26年度生と24、

25年度生の布置の中間にあるような様相を示した。本データは横断的に収集したものであっ

たが、布置の様相から、年次が上がるにつれ、評価対象サービスについてのイメージの形成

が進み、やがて固定化される可能性も示唆された。この点は今後縦断的にデータを収集し、

検証することが望まれる。なお、社会学部においては26年度生より BYOD（bring your own 

device）制度がより積極的に推進されており、パソコン相談コーナーの潜在的需要は高いも

のと思われる。

　Figure 5 に年度全体をまとめたデータのサービスの布置（参考、左上）と、26年度生を除

いた場合の布置を示した（右上）。また、参考として、PC による文書作成作業への不安の程

度を、 3 点を除き、低群（1, 2点）と高群（4, 5点）に分けた場合の布置も示した。いずれ

の場合も、尺度の方向性のまとまりから、イメージ空間は「実用性」と「心理的受容性」に

よって特徴付けられている。Figure 5 においても、推定結果から軸の意味内容を考慮した縦

軸と横軸の入れ替えを行った。

全体布置 年度生以上の布置

作業不安得点低群 作業不安得点高群

d+, e+, f+の
方向

a+ 
b+ 
c+
方
向

a+, b+, c+の
方向

P

D

P

D

a-, b-, c-の
方向

d-, e-, f-の
方向

I

P

D

L

a-, b-, c-の
方向

Figure 5 　全体データの布置と PC 作業不安得点各群の布置
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　Figure 5 右上図から、26年度生を除く上位年次層では、Dropbox に対し、「実用性」につ

いてポジティブに認知されていることがわかる。場所と端末を問わず利用可能なクラウドス

トレージ機能の利便性が受容されていると言える。さらに詳しい検討を行うために、Figure 

6 を参照する。

　Figure 6 には25年度生以前（22年度以前は除く）のデータを対象に、尺度別の方向性を図

示した。このため、Figure 6 の評価対象サービスの布置は、 6 つの図と、Figure 5 右上図

間で共通である。また、図内の尺度内容は、紙幅の都合上、表現をやや短縮してある。この

布置から、関大 My プリントは、「実用性」においてポジティブに認知されているものの、「心

理的受容性」についてはややネガティブに認知されていた。自宅にプリンターを所有してお

らずとも、学内ネットワークを通じて、持ち込み PC から資料を印刷可能である利便性は評

価されているものの、使用についての負担感があることが示唆される。サービスの特性上、

学内ネットワークへ接続しての印刷データのアップロード作業や、最終的にはオンデマンド

プリンタがある場所へ向かわなければならないことが、こうした評価へ繋がったことが推測

される。このほか、関大 Web メール /Outlook は、「心理的受容性」について中立的評価で

あったものの、「実用性」のイメージがネガティブであった。関大 LMS のメッセージ機能や、

Microsoft Teams を通じて行われることが多く、関西大学から付与されるメールアドレス

（及び Web メール機能）を利用して連絡をとることが少ないことが影響しているものと考え

られる。

 Figure 6 　2025年度以前入学生のサービスイメージの布置と尺度ベクトル
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　本稿では、共分散構造分析を利用した IT サービスのイメージのポジショニングを行った。

今回の分析を通じて、サービスのイメージのポジショニングが、サービスの認知・受容の改

善に資する情報を提供することが示された。ただし、今回の調査は単一学部における調査で

あることに留意されたい。また、調査回答の負荷を考慮して、 6 尺度、 6 サービスに留めた

が、尺度の内容表現の改善や、尺度を追加することで、イメージ空間の意味づけと、対象間

のポジションの解釈をより豊かにすることも期待される。
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教育・研究報告

生成 AI の有効活用のためのプロンプトエンジニアリング

システム理工学部准教授　吉　田　　　壮

1 ．はじめに

　ChatGPT や Gemini、Claude などの生成 AI（Generative AI）は、いまや多くの教職員・

学生にとって身近なツールとなっている。レポートの構成を考えるとき、英語の文章を添削

してもらうとき、プログラミングで行き詰まったとき、これらの AI に助けを求めた経験の

ある人は多いだろう。しかし同時に、思ったような回答が返ってこない、的外れな答えばか

りで使えないという不満を感じたことはないだろうか。実は、生成 AI から有用な回答を引

き出せるかどうかは、何を、どのように質問するかに大きく依存している。同じ内容を尋ね

るにしても、聞き方によって回答の質は変わるのである。

　たとえば、レポートの書き方を知りたいとき、単に「レポートの書き方を教えて」と漠然

と聞くのと、「データサイエンス入門の授業で、Python を用いて住宅価格データの回帰分析

を行った。この結果をレポートにまとめる必要があるが、考察で何をどう書けばよいか教え

てほしい」と具体的に聞くのとでは、得られる回答の実用性がまったく異なる。前者では一

般的で表面的な回答しか得られないが、後者では自分の状況に即した具体的なアドバイスが

得られる。この違いは、AI が何について、どのような観点で、どの程度詳しく答えればよい

かを把握できるかどうかにある。質問の仕方や指示の与え方を体系的に研究し、生成 AI か

らより良い結果を引き出す技術をプロンプトエンジニアリング（prompt engineering）と呼

ぶ。プロンプト（prompt）とは生成 AI への入力のことであり、その出力を導くために用い

られる。プロンプトはテキスト、画像、音声など様々な形式を取りうるが、通常は何らかの

テキスト要素を含んでいる。プロンプトエンジニアリングとは、望む出力を得るためにこの

入力を設計・改良する技術である。Schulhoff らによる体系的な調査では、58種類ものテキス

トベースのプロンプティング技法が確認されており［1］、この分野が急速に発展していること

がわかる。

　本稿では、このプロンプトエンジニアリングの基本的な考え方と実践的な技法を解説する。

本稿を読むことで、読者は生成 AI に伝わるプロンプトの書き方、例示を使って出力の質を

高める方法、複雑な問題を段階的に考えさせる方法、AI の回答を改善させる方法、そして生

成 AI 利用時の注意点とその対策を学ぶ。
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2 ．プロンプトの基本

2.1. 生成AIに何を伝えるべきか

　生成 AI は人間と違い、文脈から察することが苦手で

ある。たとえば、「これを直して」というプロンプトで

は、「これ」が何を指すのか、「直す」とはどのような修

正を意味するのか（文法の修正か、表現の改善か、構成

の変更か）が不明確であり、AI は適切に応答することが

できない。

　効果的なプロンプトには、一般的に以下の要素が含まれている（表1）。まず、何をしてほ

しいかを具体的に示す明確な指示である。「説明して」より「 3 つのポイントに整理して説

明して」の方が、期待する出力が明確になる。つぎに、タスクの背景や目的を伝える文脈情

報がある。「学部 2 年生向けに」「研究室のゼミ発表用に」「初学者に対して」など、状況を明

示することで、AI は適切なトーンや詳しさで回答できるようになる。また、どのような形で

回答がほしいかを伝える出力形式の指定も重要である。「箇条書きで」「500字程度で」「表形

式で」「まず結論を述べてから理由を説明する形式で」といった指定により、後で使いやすい

形式の出力が得られる。さらに、守ってほしいルールを明示する制約条件も有効である。「専

門用語を避けてデータに基づく範囲で」「 3 つ以内で」「具体例を必ず含めて」といった制約

により、出力の範囲を適切にコントロールすることができる。すべての要素が常に必要なわ

けではないが、複雑なタスクほど多くの要素を含めることで良い結果が得られる傾向がある。

以下に、これらの要素を含むプロンプトの例を示す。ゼミ発表の準備をしている学生が、発

表内容へのフィードバックを求める場面を想定している。

## 文脈 私は学部 3 年生で、研究室のゼミで15分間の発表を行う予定である。聴衆は

同じ研究室の学部生・院生（10名程度）である。

## 指示 以下の発表スライドの構成案を批判的に評価し、改善案を示してほしい。

## 制約条件

- 聴衆の前提知識を考慮すること

- 15分という時間制約を踏まえて内容量を評価すること

- 質疑応答で聞かれそうな点も指摘すること

## 出力形式 良い点、改善すべき点、具体的な修正案の 3 部構成で回答すること。

## 発表構成案（ここに構成を貼る）

　このプロンプトでは、文脈として聴衆の属性と発表時間を明示することで、AI は適切な粒

度でのアドバイスを提供できるようになる。制約条件で聴衆の前提知識を考慮することを指

プロンプト（AIへの入力）
①指示 何をしてほしいか
②文脈情報 背景・目的・状況
③出力形式 箇条書き・表・字数
④制約条件 守るべきルール

表 1 　プロンプトの構成要素
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定することで、専門的すぎる、あるいは基礎的すぎるという的外れなフィードバックを防ぐ

ことができる。

2.2. プロンプトテンプレートの活用

　同じ種類のタスクを繰り返し行う場合、プロンプトテンプレート（prompt template）を

作成しておくと効率的である。プロンプトテンプレートとは、 1 つ以上の変数を含むプロン

プトの雛形のことであり、変数に具体的な内容を挿入することでプロンプトのインスタンス

が生成される［1］。たとえば、英文添削を頻繁に依頼するなら、添削の観点や出力形式を固定

したテンプレートを用意しておき、添削したい英文の部分だけを差し替えて使用する。これ

により、毎回ゼロからプロンプトを考える手間が省け、一貫した品質の出力を得ることがで

きる。

英文添削用テンプレートの例

以下の英文を添削してください。

## 私の英語レベル TOEIC 600点程度

## 添削の観点 文法的な誤り、より自然な表現への改善、語彙の適切さ

## 出力形式 修正箇所ごとに、元の表現、修正後の表現、修正理由を示すこと。最後

に総評を添えること。

## 英文｛ここに添削したい英文を入れる｝

　このテンプレートでは、自分の英語レベルを明示することで、難しすぎる代替表現を提案

されることを防いでいる。また、修正理由を求めることで、単に直された結果を受け取るだ

けでなく、学習にも役立てることができる。うまくいったプロンプトは、このようにテンプ

レートとして保存しておくことを推奨する。後述するように、プロンプトの微小な変更で結

果が大きく変わることがあるため、効果が確認されたプロンプトを再利用することには実用

上大きな価値があるといえる。

　なお、本稿のプロンプト例では Markdown 記法の見出し（##）を用いてプロンプトを構

造化している。これはほとんどの生成 AI で有効な汎用的な書式である。Claude では XML

タグによる構造化が公式に推奨されており、たとえば＜ context ＞ ... ＜ /context ＞のように

セクションを明示的にタグで囲むことで、より厳密な指示の区分けが可能となる。使用する

生成 AI の公式ドキュメントを参照し、最適な構造化手法を選択するとよい。

　また、プロンプトには「してほしいこと」だけでなく「してほしくないこと」を明示する

ことも有効である。これをネガティブプロンプト（ negative prompt ）と呼ぶ。たとえば、

「一般論や抽象的なアドバイスは不要です。具体的な手順だけを示してください」「前置きや

挨拶は省略し、本題から始めてください」のように、不要な出力を明示的に抑制することで、
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本当に必要な情報だけを効率よく得ることができる。特に、生成 AI が冗長な回答を返しが

ちな場面では効果が大きい。さらに、Markdown の太字記法（** で囲む）を使って、プロン

プト内の重要な指示を強調する技法がある。たとえば ** 必ず日本語で回答してください ** や 

** 以下の制約を厳守すること ** のように記述すると、AI がその部分を優先的に遵守しやす

くなる。長いプロンプトで複数の指示を与える場合、最も重要な制約だけを太字にすること

で、指示の優先順位を伝えることができる。

2.3. 生成AIの位置づけ

　生成 AI の活用において重要な心構えを述べておく。生成 AI は正解を教えてくれる存在で

はなく、一緒に考えてくれる伴走者として位置づけると活用しやすい。具体的には、答えそ

のものを聞くのではなく、候補をリストアップさせる、注意点や見落としを指摘させる、状

況や論点を整理させる、壁打ち相手として批判的に検討させる、自分の考えを検証させる、

といった使い方が効果的である。本稿で紹介する技法も、この伴走者としての活用を前提と

している。この姿勢を踏まえた上で、生成 AI の技術的な特性についても理解しておくこと

が有益である。

　プロンプトエンジニアリングの目的は、生成 AI からより良い回答を引き出すことにある。

明確な指示、適切な文脈情報、例示の活用といった技法により、出力の質は確かに向上する。

しかし、これらの技法はあくまで出力の質を高めるものであり、出力の正確性を保証するも

のではない。ここで、生成 AI の動作原理について簡単に触れておきたい。生成 AI は人工知

能と呼ばれ、あたかも人間のように思考しているかのような印象を与える。しかし、理工系

の視点から見れば、その実態は統計的な原理に基づくモデルである。生成 AI は、与えられ

た入力に対して、次に来る可能性の高い単語や文字列を確率的に予測し、それを連鎖させる

ことでテキストを生成している。つまり、AI が理解して回答しているのではなく、膨大なテ

キストデータに基づく統計的なパターンから、もっともらしい出力を生成しているのである。

　生成 AI は、その原理上、事実でない情報を生成したり、質問の範囲を超えた推測を含め

たりすることがある。どれほど洗練されたプロンプトを用いても、この特性は完全には解消

されない。したがって、生成 AI の出力は、レポート執筆であれ、プログラミングであれ、語

学学習であれ、文献調査であれ、常に下書きあるいはたたき台として扱うべきものである。

本稿ではこの後、様々な場面での活用法と注意点を述べるが、すべてに共通する原則として

次のことを確認しておく。生成 AI の出力に含まれる事実や主張は、信頼できる外部ソース

（教科書、学術論文、公式ドキュメントなど）で検証すること。プログラムは必ず実行して動

作を確認すること。そして最終的な内容の責任は、AI ではなく利用者自身が負うこと。この

原則を前提として、以降の技法を参考にしていただきたい。
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3 ．例示を使った技法

3.1. Zero-ShotとFew-Shotの基本概念

　生成 AI に期待する出力のお手本を見せることで、回答の質が向上する場合がある。人間

に仕事を頼むときも、こんな感じでお願いと具体例を見せた方が期待通りの成果物が上がっ

てくるのと同様である。例示を見ることで、AI はどのような形式で回答すべきか、どの程度

の詳しさで書くべきか、どのようなトーンを使うべきか、そしてタスクの本質は何かを把握

することができる。この技法を理解するために、まず Zero-Shot と Few-Shot という用語を

説明する（図1 ）。Shot とは例示のことを指す専門用語である。Zero-Shot（ゼロショット）

とは例示を一つも与えずにタスクを指示する方法であり、Few-Shot（フューショット）とは

少数（通常 2 ～ 5 個程度）の例示を与えてからタスクを指示する方法である［2］。

　たとえば、文の感情を分類するタスクを考える。「次の文の感情をポジティブ・ネガティ

ブ・中立のいずれかに分類してください：『今日の発表はうまくいった』」とだけ指示するの

が Zero-Shot である。一方、「以下の例を参考に分類してください。例 1 ：『最高の一日だっ

た』→ポジティブ、例 2 ：『電車が遅れて最悪だった』→ネガティブ、例 3 ：『明日は曇りら

しい』→中立。では『今日の発表はうまくいった』を分類してください」と例示を添えて指

示するのが Few-Shot である。

Zero-Shot（例示なし）

指示のみ → AIに直接タスクを依頼

適する場面

• 単純なタスク
• 既知のタスク（翻訳，要約等）
• 出力形式に厳密さが不要

Few-Shot（例示あり）

例示2～3個 → 出力品質向上

適する場面

• 出力形式を統一したい
• タスクの意図が伝わりにくい
• 分類基準を明示したい

図 1 　Zero-shot と Few-shot の比較

3.2. Few-Shotプロンプトの効果と構造

　Few-Shot プロンプティング（Few-Shot Prompting）が効果的な理由は複数ある。まず、

例示によって出力形式が明確になる。例示がなければ、AI は「嬉しい」「喜び」「positive」

「ポジティブな感情」など様々な形式で回答する可能性があるが、例示で「ポジティブ」とい

う形式を示せば、それに従った回答が得られる。つぎに、タスクの境界条件が明確になる。

たとえば、中立の例として「明日は曇りらしい」を示すことで、単なる事実の記述は中立に

分類すべきだという基準が伝わる。さらに、曖昧なケースの判断基準が示される。微妙なニ

ュアンスの文をどう分類すべきか、例示から学習することができる。Few-Shot プロンプト

の基本的な構造は、例示を複数提示してから本題を問うという形式である。以下に、文章の

要約タスクにおける Few-Shot プロンプトの例を示す。
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以下の例を参考に、文章を 1 文で要約してください。

## 例 1

原文：昨日の会議では、来期の予算配分について 3 時間にわたる議論が行われた。営

業部門は広告費の増額を主張し、開発部門は研究開発費の維持を求めた。最終的に、両

部門の要求を一部ずつ取り入れた折衷案が採択された。

要約：来期予算の会議で営業と開発の要求を折衷した案が採択された。

## 例 2

原文：新しいカフェが駅前にオープンした。店内は北欧風のインテリアで統一されて

おり、Wi-Fi と電源も完備されている。コーヒーは自家焙煎で、価格は一杯400円から

となっている。

要約：駅前に北欧風の自家焙煎カフェがオープンした。

## 本題

原文：（ここに要約したい文章を入れる）

要約：

　この例では、 2 つの例示によって「 1 文で」「主要な情報を抽出して」「簡潔に」という要

約のスタイルが明確に伝わる。例示がなければ、AI は 3 文の要約を返したり、元の文章とほ

ぼ同じ長さの要約を返したりする可能性がある。

3.3. 例示選択の原則 

　例示を選ぶ際には、いくつかの原則が有効である。まず、本題に類似した例を選ぶことが

重要である。学術論文の要約を頼むなら学術論文の要約例を示すべきであり、ニュース記事

の要約例では効果が薄い。つぎに、多様な例を含めることも重要である。偏った例示だけを

見せると、AI の出力も偏る可能性がある。感情分類なら、ポジティブ・ネガティブ・中立そ

れぞれの例を含める。コード生成なら、単純なケースと複雑なケースの両方を含める。この

多様性により、AI はタスクの全体像を把握でき、様々な入力に対して適切に対応できるよう

になる。

　例示の数については、多くのタスクで 2 ～ 5 個程度が効果的であることが報告されている［2］。

例示が 1 つだけでは、それが特殊なケースなのか一般的なパターンなのかを AI が判断でき

ない。一方、例示が多すぎると（たとえば10個以上）、プロンプトが長くなりすぎて処理効率

が下がったり、例示間の矛盾が AI を混乱させたりする可能性がある。また、例示の提示順

序も結果に影響することが知られている［3］。Lu らの研究では、Few-Shot プロンプトにおけ

る例示の順序を変えるだけで、正答率が最大で50ポイント以上変動することが報告されてい

る。一般に、最後に提示した例示の影響を強く受ける傾向（近接効果、recency bias）があ
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るため、本題に最も近い例示を最後に配置すると良い場合が多い。ただし、これはタスクや

モデルによって異なるため、期待した結果が得られない場合は順序を入れ替えて試すことを

推奨する。なお、単純なタスクや、AI がすでによく知っているタスク（一般的な翻訳、基本

的な要約など）では、例示なしの Zero-Shot でも十分な結果が得られることが多い。例示を

用意する手間を考えると、まずは Zero-Shot で試し、出力形式が期待と異なる場合や、タス

クの意図がうまく伝わらない場合に Few-Shot に移行するのが効率的であるといえる。

4 ．推論を促す技法

4.1. なぜ段階的思考が必要か

　生成 AI は、単純な質問には即座に答えられるが、複雑な推論が必要な問題では誤りやす

い。たとえば、「A さんは B さんより 3 歳年上である。B さんは C さんより 2 歳年下である。

C さんが10歳のとき A さんは何歳か」という問題を直接聞くと、AI は計算を飛ばして誤っ

た答えを出すことがある。これは、AI が中間的な推論ステップを省略して、直接最終回答を

出力しようとするためである。人間でも、暗算で複雑な計算をしようとすると間違えやすい

が、途中の計算を紙に書きながら進めると正確に解けることが多い。AI も同様で、推論過程

を明示的に出力させることで、各ステップでの誤りが減少する。

　この問題に対処するために提案されたのが Chain-of-Thought（CoT、思考連鎖）プロンプ

ティングである［4］（図2）。これは、AI に推論過程を明示的に出力させることで、複雑な問題

の正答率を向上させる技法である。最も簡単な方法は、プロンプトの末尾に「 Let's� think�

step�by� step 」（ステップバイステップで考えよう）という一文を追加することである［5］。

Kojima らの研究では、この単純な追加だけで、算術推論タスクの正答率が Zero-Shot に比べ

て大幅に向上することが報告されている。

問題
（複雑な推論）

回答
（誤りやすい）

問題 回答Step1 Step2 Step3

フレーズ︓Letʼs think step by step
（ステップバイステップで考えよう）

一気にジャンプ
CoTなし

CoTあり

図 2 　Chain-of-Thought（思考連鎖）の効果
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CoT プロンプトの例

ある店舗の売上データを分析している。 4 月の売上は100万円、 5 月は 4 月より20％増

加、 6 月は 5 月より10％減少した。 6 月の売上はいくらか。

ステップバイステップで考えて答えてください。

　この一文を追加すると、AI は次のように推論過程を明示しながら回答するようになる。「1. 

4 月の売上は100万円」「2.5月は 4 月より20％増加なので100×1.2＝120万円」「3.6月は 5 月

より10％減少なので120×0.9＝108万円」「答え： 6 月の売上は108万円」のような形式であ

る。

4.2. CoTの効果と適用場面

　CoT が有効な理由は主に二つ考えられている。第一に、複雑な問題を小さなステップに分

解することで、各ステップでの誤りが減少する。大きなジャンプを一度に行うより、小さな

ステップを確実に積み重ねる方が正確である。第二に、推論過程が可視化されることで、人

間が AI の思考を検証しやすくなる。誤りがあれば、どのステップで間違えたかを特定し、そ

のステップだけを修正させることができる。CoT は算術・数学の文章題、論理パズル、複数

の条件を考慮する必要がある問題、因果関係の推論、比較・分析を含む問題などで特に有効

である。

　一方で、CoT が効果を発揮しにくい場面もある。単純な事実の質問（「日本の首都は？」）、

創作タスク（「詩を書いて」）、好みや意見を問う質問（「おすすめの映画は？」）などでは、段

階的思考を促しても特に改善は見られない。これらのタスクでは、CoT を使わないシンプル

なプロンプトの方が効率的である。Schulhoff らのベンチマーク実験でも、タスクによっては

Zero-Shot-CoT が Zero-Shot より劣る場合があることが確認されている。このことは、すべ

てのタスクに CoT を適用すべきではないことを示唆している。

4.3. 思考を促す様々なフレーズ

　「Let's think step by step」以外にも、タスクの性質に応じた思考促進フレーズがある。

問題を構造化させたい場合は「まず問題を整理し、何が与えられていて何を求めるのかを明

確にしてから解いてください」が有効である。複数の選択肢を検討させたい場合は「考えら

れる選択肢をすべて挙げ、それぞれの長所と短所を検討してから結論を出してください」が

使える。前提条件を確認させたい場合は「この問題を解くために必要な前提条件を確認して

から順番に考えてください」が適しており、反論を検討させたい場合は「結論を出す前に反

対の立場からも検討してください」が効果的である。非常に複雑な問題に対しては、問題を

小さな部分問題に分解してから解くアプローチも有効である［6］。たとえば、レポートのテー



－ 23 －

関西大学 IT センター年報� 第 16 号（2025）

マについて多角的に分析したい場合、「まずこのテーマに関する主要な論点を整理してくださ

い」「次に各論点について賛成・反対の立場を整理してください」「最後に総合的な評価を述

べてください」と段階的に指示することで、より整理された回答を得ることができる。

　加えて、出力を構造化された形式で要求する技法も実用的である。たとえば、「以下の情報

を Markdown の表形式で出力してください。列は【項目名】【メリット】【デメリット】【総

合評価（5段階）】としてください」と指定することで、回答が整理された比較表として得ら

れ、そのまま資料やレポートに転用できる。同様に、「JSON 形式で出力してください」と指

定すれば、プログラムで直接処理可能なデータが得られる。出力形式を厳密に制御するこの

技法は、データ整理やプログラミングとの連携において極めて有効である。

4.4. 複数回答の比較による精度向上

　同じ問題に対して複数の回答を生成させ結果を比較する Self-Consistency（自己一貫性）と

いう技法も提案されている［7］。この背景にある考え方は、正しい答えに至る推論経路は複数

存在する一方、誤った答えは様々な間違い方をするためばらつきやすいという仮説である。

したがって、複数回答の中で最も多く出現する答えが正解である可能性が高い。手動で行う

場合は、同じ質問を複数回（3～ 5 回程度）投げかけ、回答を比較すればよい。すべての回

答が一致すれば信頼性が高く、回答がばらつく場合は AI にとっても難しい問題であること

がわかる。特に重要な計算や判断を伴う質問では、一度の回答を鵜呑みにせず、複数回確認

することを推奨する。

5 ．出力を改善する技法

5.1. 自己批評と反復的改善

　生成 AI の最初の回答が最良とは限らない。人間

が文章を書くときも、初稿をそのまま提出するので

はなく、推敲を重ねて改善していくのが普通である。

生成 AI でも同様に、AI に自身の回答を批評させ改

善させることで、出力の質を向上させることができ

る［8］。このアプローチは Self-Refine（自己改善）と

呼ばれ、生成→批評→改善のサイクルを回すことで段階的に品質を高めていく（図3）。

　具体的な手順は以下の通りである。まず、AI に初期回答を生成させる。つぎに、その回答

を批判的に評価するよう指示する。このとき、評価の観点を明示すると効果的である。そし

て、批評に基づいて改善版を生成させる。このサイクルを 2 ～ 3 回繰り返すこともできる。

①生成
初期回答を出力

②批評
問題点を指摘

③改善
修正版を生成

図 3 　Self-Refine（自己改善）サイクル
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自己批評を促すプロンプト

## ステップ 1 ：初期生成

以下のテーマについて、賛成・反対の両論を整理した上で、自分の意見を300字程度で

述べてください。

テーマ：大学の授業はすべてオンラインにすべきか

（AI の回答を得た後）

## ステップ 2 ：批評と改善

今書いた文章を批判的に評価してください。以下の観点から問題点を挙げ、改善版を

作成してください。

・両論が公平に扱われているか

・主張の根拠は明確か

・論理の飛躍はないか

・反論への対応は十分か。

　この方法の利点は、AI に批評者と改善者という二つの役割を与えることで、より客観的な

視点からの改善が期待できる点である。最初の生成時には気づかなかった問題点が、批評の

段階で明らかになることが多い。

　さらに実践的な技法として、メタプロンプト（meta-prompt）がある。これは、プロンプ

ト自体の設計を AI に手伝わせる技法である。たとえば、「私は○○について調べたい。最も

良い回答を得るために、あなたに対してどのようなプロンプトを書けばよいか教えてくださ

い」と尋ねる。初学者にとって、何をどう聞けばよいかわからないという問題を解決する有

力な手段である。たとえば「卒業研究のテーマを決めたい。機械学習に興味がある。あなた

から最も有用なアドバイスを引き出すために、私はどのような情報をプロンプトに含めるべ

きか、理想的なプロンプトの例を示してください」と聞くことで、自分では思いつかなかっ

た観点（使用可能な計算資源、データの入手可能性、指導教員の専門分野など）をプロンプ

トに含めるべきだと気づくことができる。

5.2. 役割設定による視点の変更

　生成 AI に特定の役割（ペルソナ、persona）を与えることで、その視点に立った回答を引

き出すことができる。これはロールプロンプティング（Role Prompting）と呼ばれる技法で

ある。たとえば、「あなたは10年以上の指導経験を持つ大学教員です」と前置きしてからレポ

ートの添削を依頼すると、より実践的な視点からのフィードバックが得られる場合がある。

ロールプロンプティングの効果はタスクによって異なり［9］、すべての場面で劇的な改善が見

られるわけではない。Zheng らの研究では、システムプロンプトにおける社会的役割の効果
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を体系的に評価し、役割の有効性がタスクに依存することを示している［10］。しかし、専門的

な知識や特定の視点が求められるタスクでは、試してみる価値がある。効果がない場合は、

役割設定なしのシンプルなプロンプトに戻して比較すればよい。なお、多くの生成 AI には

システムプロンプト（system prompt）と呼ばれる、ユーザには見えない初期指示を設定す

る仕組みがある。API 経由で利用する場合はこのシステムプロンプトに役割を記述すること

で、会話全体を通じて一貫した振る舞いを維持させることができる。

　重要な判断を伴う質問では、AI に一つの立場からだけでなく、複数の視点から検討させる

ことも有効である。たとえば、研究テーマや企画の評価を依頼する際に、「指導教員の視点か

ら実現可能性を」「利用者の視点から有用性を」「批判者の視点から問題点を」とそれぞれ検

討させ、最後に総合評価を求める。これにより、単一の視点では見落としがちな問題点や機

会を発見できる可能性が高まる。

5.3. 事実確認の重要性

　生成 AI は、もっともらしいが事実でない情報を生成することがある。これをハルシネー

ション（hallucination、幻覚）と呼ぶ（詳細は次章で述べる）。重要な事実を含む回答につい

ては、AI 自身に確認を促す技法が提案されている［11］。具体的には、AI の回答を得た後、「今

の回答に含まれる事実関係を確認してください。主な事実をリストアップし、各事実につい

て確信度を高・中・低で評価し、確信度が低いものについては『要確認』と明記してくださ

い」と指示する。ただし、これはあくまで補助的な手段である。AI が確信度が高いと評価し

た情報であっても、誤っている可能性はある。2.3節で述べた原則に従い、重要な事実につい

ては外部ソースでの検証が不可欠である。

6 ．注意すべき落とし穴

6.1. ハルシネーションへの対処

　生成 AI が事実でない情報をあたかも事実であるかのように出力するハルシネーションは、

最も注意すべき問題の一つである。本章で扱う主な落とし穴と対策を図 4 にまとめた。たと

えば、存在しない論文を引用したり、架空の統計データを提示したり、実在しない関数やラ

イブラリを説明したりすることがある。AI は自信を持って誤った情報を述べるため、一見す

ると正しい情報と区別がつかない。なぜハルシネーションが発生するのだろうか。Kalai ら

の研究によれば、その原因は訓練と評価の両方にある［12］。まず、訓練データに存在しない事

実（たとえば特定の人物の誕生日など）については、モデルは正解を学習しようがなく、統

計的な圧力によりもっともらしい誤答を生成してしまう。さらに、現在の主要なベンチマー

クの多くはわからないという回答に得点を与えないため、モデルは不確実な場合でも推測す

るように最適化される。これは、試験で不確かな問題に対して白紙で出すより推測で答えた
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方が期待点が高くなるのと同じ構造である。そこで、プロンプトに「確信がない場合はわか

らないと回答してください」と明示することで、不確実な推測を抑制できる場合がある。

　特に注意が必要なのは、人名・組織名・論文タイトルなどの固有名詞（似た名前との混同

や架空の名前の生成が起こりやすい）、日付・数値・統計データ（もっともらしいが根拠のな

い数字が生成されることがある）、引用や参考文献（タイトルや著者名を創作して存在しない

文献を示すことがある）、プログラミング（存在しない API や関数、誤った引数の順序など

が生成されることがある）である。また、同じ質問を言い換えて複数回聞き、回答の一貫性

を確認することが有効である。これは4.4節で述べた Self-Consistency の考え方と同様であ

り、回答がばらつく場合はハルシネーションの可能性が高いと判断できる。

6.2. プロンプト感度の問題

　生成 AI は、プロンプトの微小な変化に対して敏感である［13］。Sclar らの研究では、余分な

スペースの有無、大文字・小文字の違い（たとえば「answer」と「Answer」）、同義語への

置き換え（たとえば「classify」と「categorize」）、句読点の位置といった、人間にとって

は些細に思える変更だけで、出力が大きく変わることが報告されている。LLaMA2-7B とい

う比較的小規模なモデルでは、このような軽微な変更だけでタスク性能が 0 ％から80％以上

まで変動した事例がある。また、タスク形式の違いも大きな影響を与える［14］。たとえば、感

情分析タスクにおいて、AI に「ポジティブ・ネガティブ」を分類させるか、「このレビュー

はポジティブですか？　はい・いいえ」と聞くかという形式の違いだけで、GPT- 3 の精度が

最大30％変動したことが報告されている。多肢選択問題では、選択肢の順序を変えるだけで

も性能が大きく変わることがある［15］。

　また、同じプロンプトでも、時間が経つと異なる結果が返ってくることがある［16］。これは

プロンプトドリフト（prompt�drift）と呼ばれ、サービス提供者がモデルを更新したり調整

したりすることで生じる。これは直接的なプロンプティングの問題ではないが、プロンプト

図 4 　生成 AI 利用時の主な落とし穴と対策

1 ハルシネーション

2 プロンプト感度

3 おべっか

4 過剰な情報提供

5 的外れな回答

問題
事実でない情報を
もっともらしく生成

些細な表現の変更で
結果が大きく変動

ユーザの意見に
過度に同調

聞かれた以上のことを
もっともらしく回答

表面的にもっともらしいが
本質を外した回答

外部ソースで検証
複数回質問で一貫性確認

効率的なプロンプトを保存
不用意に変更しない

意見を含めずに質問
客観性を明示的に要求

回答範囲を明示的に制限
データの範囲内のみ

具体的データを含めて質問
回答と条件の整合性確認

対策
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の性能を継続的に監視する必要性を示している。Chen らの研究では、GPT-3.5と GPT- 4 の

振る舞いが数ヶ月の間に有意に変化したことが報告されている。これらの問題への対策とし

て、うまくいったプロンプトは保存しておき、不用意に変更しないことが推奨される。効果

が確認されたプロンプトはテンプレートとして保管し、変更が必要な場合は出力を注意深く

比較検証すべきである。また、重要なタスクでは、定期的に出力を確認し、品質が低下して

いないかをチェックすることも有効といえる。

6.3. おべっかとバイアス

　生成 AI は、ユーザの意見に同調しやすい傾向がある。これをおべっか（sycophancy）と

呼ぶ。Sharma らの研究によれば、AI が正しい回答を出した後に、ユーザが「本当にそうで

すか？　間違っていませんか？」と問い返すと、正しかったにもかかわらず「ご指摘ありが

とうございます、確かに間違っていました」と意見を変えてしまうことがある。また、「私は

～だと思うのですが」とユーザの意見を含めると、AI はその意見に引きずられて、本来とは

異なる結論を出す傾向がある［17］。さらに、「私はあなたが間違っていると確信しています」の

ような強い評価や、誤った前提を含むプロンプトによって、モデルの出力が完全に変わって

しまうことも報告されている。

　この問題への対策として、プロンプトに自分の意見や推測を含めないこと、必要であれば

「私の意見に同調するのではなく客観的な事実や論理に基づいて回答してください」と明示す

ること、AI の最初の回答を安易に疑わないこと（疑う場合は具体的な根拠を示して）が推奨

される。AI の回答を変えさせたい場合は、「なぜ間違っていると思うのですか？」と問い詰

めるのではなく、「別の観点からの意見を聞かせてください」と新たな視点を求める方が建設

的である。

6.4. 聞かれた以上のことを答える問題

　生成 AI は、質問された内容を超えて過剰な情報を提供する傾向がある。これはレポート

や論文の執筆において特に問題となる。たとえば、特定のデータについて質問した場合、AI

は与えられたデータだけでなく、調べていない条件や検討していない要因についてまで、も

っともらしく言及することがある。このような内容をそのままレポートに記載すると、実際

には検討していないことをあたかも検討したかのように書くことになり、学術的誠実性の問

題となる。対策として、プロンプトで回答範囲を明示的に制限することが有効である。「与え

られた情報の範囲でのみ答えてください」「推測や一般論は含めないでください」「データか

ら直接言えることだけを述べてください」といった制約を加える。また、AI の回答を受け取

った後、自分が実際に調べた範囲内の内容かどうかを必ず確認し、そうでない部分は削除ま

たは修正する必要がある。
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6.5. もっともらしいが的外れな回答

　生成 AI は、質問の意図を正確に理解せず、表面的にはもっともらしいが本質的には的外

れな回答を生成することがある。たとえば、レポートで特定の現象の原因を問われた際に、

一般的な教科書的説明を並べるだけで、実際の条件や得られたデータとの関連を考慮しない

回答をすることがある。このような回答は、一見すると正しそうに見えるため、そのまま使

用してしまいがちであるが、レポートとしては不適切である。対策として、プロンプトに具

体的なデータや条件を含め、それらに基づいた回答を求めることが重要である。また、AI の

回答を受け取った後、その回答が自分のデータや条件と整合しているかを必ず確認する。さ

らに、AI に回答の根拠となるデータや論理を説明させ、それが自分の状況と対応しているか

を検証することも有効である。生成 AI の回答は出発点として活用し、最終的には自分自身

でデータと照らし合わせて内容を組み立てる必要がある。

6.6. セキュリティと学術的誠実性

　生成 AI を利用する際には、セキュリティ面での注意も必要である。生成 AI に入力した情

報はサービス提供者のサーバーで処理されるため、個人情報、未公開の研究データ、企業の

機密情報などを入力することは避けるべきである。また、悪意あるユーザがプロンプトを操

作して AI に意図しない動作をさせるプロンプトインジェクション（prompt injection）と

いう攻撃手法が存在する［18］。プロンプトインジェクションは、開発者が設定した本来の指示

をユーザの入力によって上書きさせる手法であり、AI が開発者の指示とユーザの入力を区別

できないという構造的な問題に起因する。インターネット上で見つけたプロンプトを安易に

コピー & ペーストすることは避け、内容を確認してから使用すべきである。

　学術的誠実性についても十分な注意が必要である。AI が生成したテキストをそのまま自身

のレポートや論文として提出することは、不正行為とみなされる。特に、自分が行っていな

い調査や分析の結果を AI に生成させて記載することは、データの捏造に相当する重大な問

題である。生成 AI はあくまでツールとして活用し、最終的な思考と表現は自身で行うべき

である。AI を使ったことを適切に開示すべきかどうかは、授業や学会のポリシーに従うこ

と。近年、AI の利用に関する規制や指針の整備が進んでいる。2024年 8 月には、世界初の包

括的な AI 規制法である EU AI 法（EU AI Act）が発効し、リスクに応じた規制や違反時

の罰則が定められた。日本では、2024年 4 月に経済産業省と総務省が「AI 事業者ガイドラ

イン」を策定し、2025年 6 月には「人工知能関連技術の研究開発及び活用の推進に関する法

律」（AI 法）が公布された。日本のアプローチは、EU のような厳格な規制ではなく、イノ

ベーション促進とリスク対応の両立を目指すガイドライン中心のソフトローを特徴としてい

る。学術出版においても、Elsevier、Springer Nature などの主要な出版社が生成 AI の利用

に関するポリシーを公表している。これらのポリシーでは、AI を著者として記載することは

認められておらず、AI を利用した場合はその旨を開示することが求められている。学術論文
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を執筆する際には、投稿先のジャーナルや学会のポリシーを事前に確認することが重要であ

る。

7 ．場面別ガイド

7.1. レポート・論文の執筆支援

　レポートや論文を書く際には、生成 AI を構成の検討、アイデアの整理、下書きへのフィ

ードバックに活用することができる。ただし、本文そのものを AI に書かせることは避ける

べきである。まず、テーマと要件を明確にした上で、「このテーマについて論じる際の主要な

論点を 3 つ挙げ、それぞれについて賛否両論を整理してください」のように、構成を検討す

る段階で活用する。つぎに、自分で書いた下書きに対して、「この文章を批判的に読み、論理

の飛躍や根拠の不足を指摘してください」のようにフィードバックを求める。AI の指摘を参

考に、自分で推敲を行う。重要な注意点として、AI の回答をそのまま使用するのではなく、

自分の調査やデータと照らし合わせて妥当性を確認すること、AI が言及した要因が自分の状

況で実際に当てはまるかを検討すること、自分で確認していない事項については記載しない

ことが挙げられる。AI はもっともらしいが実際の状況とは無関係な内容を生成することがあ

るため、常に批判的に評価する姿勢が必要である。

7.2. プログラミング学習と開発

　プログラミングの学習と開発では、生成 AI をエラーの解決、コードの説明、アルゴリズ

ムの理解、コードレビューに活用することができる。エラーメッセージが出た場合、そのエ

ラーメッセージと該当するコードを貼り付けて、「このエラーの原因と解決方法を説明してく

ださい」と依頼する。他人が書いたコードや、自分が以前書いて忘れたコードを理解したい

場合は、「このコードが何をしているのか 1 行ずつ説明してください」と依頼する。特にデバ

ッグでは、AI は有用な補助ツールとなる。ただし、AI が提案する修正が必ずしも正しいと

は限らないため、動作確認は必須である。また、AI が存在しない関数やライブラリ、誤った

引数の順序を提案することがあるため、公式ドキュメントで確認する習慣をつけるべきであ

る。パッケージハルシネーションの問題もあるため、AI が提案するライブラリが正規のもの

かどうかの確認も重要である。コードの品質向上にも活用できる。「このコードのリファクタ

リング案を提示してください」「このコードで改善できる点を指摘してください」と依頼する

ことで、より良いコードの書き方を学ぶことができる。ただし、課題として出されたコード

を AI に書かせることは学習にならないだけでなく、不正行為となる可能性があることに注

意する。
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7.3. 語学学習への活用

　英語や他の外国語の学習では、生成 AI を添削、例文生成、会話練習に活用することがで

きる。英作文の添削を依頼する際は、自分の英語レベルを明示し、単に直すだけでなく修正

理由の説明を求めると学習効果が高まる。「以下の英文を添削してください。私は TOEIC 600

点程度の学習者です。修正箇所ごとになぜその修正が必要かを説明してください」のように

指示する。特定の文法項目を練習したい場合は、「現在完了形を使った日常会話の例文を 5 つ

作成し、それぞれについて使用場面を説明してください」のように具体的に依頼する。会話

練習として、特定のシチュエーション（国際会議での質疑応答、海外旅行での会話など）を

設定して対話することもできる。

7.4. 文献調査と論文読解

　文献調査では、生成 AI を論文の概要把握、専門用語の理解、研究動向の整理に活用する

ことができる。ただし、AI が存在しない論文を捏造することがあるため、論文の検索自体は

Google Scholar や CiNii、各分野の専門データベースなどの学術検索エンジンを使用すべき

である。論文を読む際の補助として、「この論文の要旨を日本語で説明してください」「この

用語の意味を初学者向けに説明してください」といった使い方は有効である。

7.5. うまくいかないときのチェックリスト

　期待した結果が得られない場合は、以下の点を順番に確認することを推奨する。指示は明

確か（曖昧な表現がないか）、必要な文脈情報はすべて含まれているか（自分の状況や前提条

件が伝わっているか）、出力形式は指定したか（どのような形で回答がほしいか明示したか）、

回答範囲を制限したか（聞かれた以上のことを答えさせていないか）、例示（Few-Shot）を

追加すると改善するか、「Let's think step by step」を追加すると改善するか、質問の仕方

を変えると改善するか（別の角度から同じことを聞いてみる）。プロンプトエンジニアリング

は試行錯誤の技術であり、一度で完璧なプロンプトを書けることは稀である。うまくいかな

ければ別のアプローチを試すという姿勢が重要である。

　また、生成 AI との対話は一度のやり取りで完結させる必要はない。最初の回答が不十分

であれば、「もう少し具体的に」「○○の部分を詳しく」「別のアプローチで」と追加指示を出

し、会話を重ねることで回答を段階的に改善できる。一度の完璧なプロンプトを目指すより、

対話を通じて求める回答に近づけていく方が、実践上は効率的なことが多い。なお、多くの

生成 AI では temperature（温度）と呼ばれるパラメータを調整できる。temperature が低

い（0に近い）と出力は決定的で再現性が高くなり、高い（1以上）と創造的で多様な出力が

得られる。事実確認や計算では temperature を低く、ブレインストーミングや創作では高く

設定すると効果的である。API では直接指定でき、チャットインタフェースでも「正確性を

重視して」「自由な発想で」とプロンプトで間接的に制御できる場合がある。
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8 ．おわりに

　本稿では、生成 AI を効果的に活用するためのプロンプトエンジニアリングについて、基

本的な考え方と実践的な技法を解説した。最後に強調したいのは、プロンプトエンジニアリ

ングは試行錯誤の技術であるということである。本稿で紹介した技法は、すべての場面で有

効とは限らない。あるタスクで効果的な技法が、別のタスクでは効果がない、あるいは逆効

果になることもある［19］。Khattab らは、プロンプティング技法の選択はハイパーパラメータ

探索に類似した非常に困難なタスクであると指摘している。したがって、まずはシンプルな

アプローチから始め、結果を見ながら必要に応じて技法を追加していくのが現実的である。

うまくいったプロンプトはテンプレートとして保存し、再利用する。うまくいかなければ、

別のアプローチを試す。この繰り返しの中で、自分なりの効果的なプロンプトの型が形成さ

れていく。生成 AI は急速に進化しており、今後も新しい機能や技法が登場し続ける。本稿

で述べた基本原則（明確に伝える、例示を活用する、段階的に考えさせる、出力を検証する）

は、そうした変化の中でも有効であり続けると考えられる。生成 AI の特性を理解し適切に

活用することで、学習と研究の効率を高めるツールとなる。
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実践報告

2025年度　標的型攻撃メール訓練実施報告

学術情報事務局情報推進グループ　川　邉　　　剛

概要

　関西大学では，構成員の情報セキュリティ意識向上を目的として，2022年度より
標的型攻撃メール訓練を継続的に実施している。2025年度は，大学教員および事務
職員に加え，併設校教諭（北陽中学校・高等学校を除く）ならびに大学院生へ対象
を拡大し，模擬標的型攻撃メール訓練を実施した。本稿では，2025年度訓練の実施
概要を示すとともに，リンククリック状況および訓練後アンケート結果を分析し，
本学におけるセキュリティ意識の傾向と今後の課題について考察する。

1 　はじめに

1.1　背景

　近年，企業や教育機関を狙ったサイバー攻撃が増加しており，特に標的型攻撃メールは，

攻撃者が特定の組織や個人を狙い撃ちする手法であるため，情報漏洩やシステム被害などの

リスクが高まっている。

　警察庁が公表している令和 7 年におけるサイバー空間の脅威情勢［1］において，ランサムウ

ェアや，国家関与が疑われる攻撃，フィッシング被害が右肩上がりに増加の傾向を示してい

る。

　このような状況を踏まえ，関西大学では，情報セキュリティ意識の向上とリスク軽減を目

的として，2022年度から標的型攻撃メール訓練（以下，訓練とする。）を実施している。

1.2　実施目的

　本訓練は，セキュリティ対策ソフトのみでは防御が困難な標的型攻撃メールに対する実践

的な啓発を目的として実施したものである。模擬標的型攻撃メール（以下，模擬メールとい

う）を送付し，受信者が実際の攻撃に近い状況を疑似体験することで，攻撃者が用いる手法

への理解を深めるとともに，適切な初動対応や確認行動を習得することを目的とした。さら

に，情報漏洩リスクの低減と，本学構成員の情報セキュリティ意識向上を図ることを目指し

た。
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2 　訓練概要

　標的型攻撃メールに関して，次のシナリオを想定しており，本訓練ではその一部である 5 ，

6 を模擬体験するための訓練である。

1 ．攻撃者はターゲットのメールアドレス情報を収集

2 ．攻撃者はターゲットの職場の情報を収集

3 ．攻撃者は攻撃用サーバを準備

4 ．攻撃者は職場の情報をもとにターゲットを騙すためのメール本文を作成

5 ．攻撃者はターゲットにメールを送信

6 ．ターゲットはメール本文の URL をクリック

7 ．�ターゲットは攻撃用サーバにアクセスしアプリケーションの脆弱性を狙った攻撃によ

りマルウェアに感染または偽のログインページからアカウント情報を入力

8 ．ターゲットの機器（パソコン等）がマルウェアに感染

9 ．�攻撃者はマルウェアや偽のログイン画面から入手したアカウント情報を利用して，フ

ァイルサーバや認証サーバ，VPN サーバへ侵入および攻撃

10．�攻撃者は侵入したサーバから脆弱性を突いて管理者権限を奪取し，情報の搾取，改ざ

ん，破壊などの活動を実施

2.1　要件策定

　訓練の実施にあたり，IT センター所員会議を中心に，本学 CSIRT をはじめ，関係部署と

連携して，訓練の内容やスケジュール，要求仕様書の作成および業者選定を実施した。

2.2　実施期間

　訓練実施にあたっては， 1 ．事前啓発， 2 ．事前テスト（メール送信テスト）， 3 ．訓練本

番， 4 ．訓練後のアンケート実施， 5 ．訓練実施事業者による実施結果報告会， 6 ．学部へ

のフィードバックの順に実施し，そのうちの 1 ～ 4 の実施日については，日本政府が主導す

るサイバーセキュリティ月間［2］内（2月 1 日～ 3 月18日）に実施した。

2.3　対象者

　事務職員（役員および専任職員），大学教員（専任および専任に準ずる大学教育職員），併

設校教諭（北陽中高除く），大学院生の計3,613名を訓練対象者とした。グループ別の内訳は

表 1 のとおりである。
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表 1 ：年度毎の訓練対象者の推移

年度 合計 事務職員 大学教員 併設校教諭（北陽除く） 大学院生

2025年度 3,613名
（100％）

696名
（19.3％）

825名
（22.8％）

155名
（4.3％）

1,937名
（53.6％）

2024年度 1,471名
（100％）

693名
（47.1％）

778名
（52.9％） － －

2023年度 1,481名
（100％）

686名
（46.3％）

795名
（53.7％） － －

2022年度 953名
（100％）

953名
（100％） － － －

　今回の訓練対象者の選定については，IT 政策専門部会において，委員から2023年度に実施

した事務職員および大学教員を対象とした訓練が有意義であったことを踏まえ，情報セキュ

リティ啓発の観点から，対象者を併設校教諭へ拡大する提案があった。

　また，IT センター所員会議において，所員から学会発表や研究内容への問い合わせを装っ

た知的財産を狙う攻撃の懸念を踏まえ，対象者に大学院生を含める提案があった。

　これらの提案について関係会議で報告・検討を行い，訓練対象者に併設校教諭および大学

院生を追加することとなった。

2.4　実施手順

1 ．事前啓発

　事前啓発として，2023年度に作成した資料「標的型攻撃メールの見分け方」を改訂

し，本学の構成員向けポータルサイト（インフォメーションシステム）において，標

的型攻撃メールに関する注意喚起とともに本資料（15ページ A）を参考資料として掲

載した。

2 ．事前テスト（メール送信テスト）

　訓練本番時に模擬メールが各種セキュリティ装置でブロックされたり，迷惑メール

にならないようにするため，ファイアウォールやメールサーバ等の設定変更を実施し，

訓練実施業者の要望により模擬メールを送信テストを繰り返し実行と受信確認した。

3 ．訓練本番

　メール文面中に記載のリンクから模擬サイトにアクセスがあった場合には，メール

訓練の趣旨と対処方法が表示されるようにし，模擬サイトへのアクセスを集計した。

4 ．訓練後のアンケート

　訓練終了後，訓練対象者宛に先日の模擬メールが訓練であったこと（以下，タネ明

かしとする。）をメール及びインフォメーションシステムのお知らせへ掲示するととも

にアンケートを実施した。



－ 36 －

5 ．訓練実施事業者による実施結果報告会

　CSIRT 会議にて，IT センター所員も参加し，訓練実施事業者による訓練結果およ

びアンケート結果の分析や今後の対策について説明を受けた。

6 ．学部へのフィードバック（予定）

　訓練実施業者からの訓練結果をもとに，学部ごとの訓練結果および標的型攻撃メー

ルへの対策や注意点を作成し，IT センター委員会にて，各学部の IT センター委員を

通じて各学部へフィードバックを行い，今後のセキュリティ意識の向上を図る。

2.5　模擬メール文面

　訓練方法の検討にあたり，2022年度，2024年度は添付ファイル型の模擬メールの送付であ

ったが，PDF ビューアーにてセキュリティ警告表示がされるため，過去の結果（表2）から

も開封率は低く，一定の警戒意識があると考えられる。本訓練ではメール本文中のリンク型

もあることを理解してもらうために，2023年度と同様のリンク型のメールとした。

　模擬メール文面の作成にあたり，各グループに偏りが発生しないように，全対象者に共通

する内容として，システム再構築に伴う学内アカウント調査を装った内容とした。前回まで

の訓練はメール本文中に受信者の氏名も挿入していたが，今回は受信者氏名を挿入せず，シ

ンプルな文面とした。

　なお，模擬メールの文面は，実際の攻撃に悪用されるリスクを考慮して，本稿では掲載を

差し控えることとした。

表 2 ：過去の実施結果

年度 リンクアクセス率 添付ファイル開封率 訓練方式

2024年度 － 1.4％ 添付ファイル型

2023年度 35.3％ － リンク型

2022年度 － 14.1％ 添付ファイル型

3 　訓練結果

3.1　模擬サイトへのアクセス者数結果

　模擬サイトへのアクセス者数は，848名となり，全体（3,613名）の23.5％となった。各グ

ループ別の結果は，表 3 のとおりとなった。
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表 3 ：グループ別アクセス結果

グループ アクセス者数／総数 割合

事務職員 50名／696名 7.2％

大学教員 195名／825名 23.6％

併設校教諭 46名／155名 29.7％

大学院生 557名／1,937名 28.8％

合計 848名／3,613名 23.5％

3.2　アンケート回答結果

　アンケートへの回答者数の結果は，405名となり，全体（3,613名）の11.2％となった。各

グループ別の結果は，表 4 のとおりとなった。

表 4 ：グループ別アンケート回答者数結果

グループ 回答者数／対象者数 割合

事務職員 196名／696名 28.2％

大学教員 137名／825名 16.6％

併設校教諭 17名／155名 11.0％

大学院生 55名／1,937名 2.8％

合計 405名／3,613名 11.2％

3.3　各アンケート項目と回答結果

　各アンケート項目に対する回答は表 5 のとおりとなった。

表 5 ：アンケート項目と回答

Q 1

今回の標的型攻撃メール（以下，訓練メールという）を確認した際の最初の反応で最も近いものは次の
どれでしたか ?（ 1 つ選択）（必須）

選択肢 回答数 割合

かなり怪しいと感じた 246 60.7％

少し怪しいと感じた 100 24.6％

怪しくないと感じた 59 14.5％

Q 2 Q 1 で「かなり怪しいと感じた」「少し怪しいと感じた」を選んだ方へ：怪しいと感じた理由を具体的
に記入してください（自由記述）

Q 3 Q 1 で「怪しくないと感じた」を選んだ方へ：怪しくないと感じた理由を具体的に記入してください
（自由記述）

Q 4

今回の訓練メールを確認した後，どのような対応をしましたか ?（複数選択可）（必須）

選択肢 回答数 割合

メール本文中のリンクをクリックせずに閉じた 282 64.0％

メール本文中のリンクをクリックしてしまった 81 18.4％

IT センターサポートデスクに報告した 11 2.5％

その他 66 15.0％

次のページに続く
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表 5 ：アンケート項目と回答（続き）

Q 5 Q 4 で「その他」を選んだ方へ：具体的に記入してください（自由記述）

Q 6

教職員の方へ：昨年の訓練メールでは添付ファイルをクリックする方式でしたが，昨年，クリックしま
したか ?（ 1 つ選択）（必須）

選択肢 回答数 割合

クリックした 21 5.1％

クリックしていない 238 58.7％

覚えていない 68 16.7％

昨年度の訓練には参加していない 78 19.2％

Q 7

Q 6 で「クリックした」を選んだ方へ：昨年の訓練以降，どのような点に注意するようにしましたか ?
（複数選択可）

選択肢 回答数 割合

メールソフトを変更した 1 1.4％

メールの内容等におかしな点が無いかを確認するようにした 25 36.7％

差出人のアドレスを確認するようにした 26 38.2％

特に変わっていない 11 16.1％

その他 5 7.3％

Q 8 Q 7 で「その他」を選んだ方へ：具体的に記入してください（自由記述）

Q 9

Q 6 で「クリックしていない」または「覚えていない」を選んだ方へ：昨年の訓練以降，どのような点
に注目するようになりましたか ?

選択肢 回答数 割合

メールソフトを変更した 0 0 ％

メールの内容等におかしな点が無いかを確認するようにした 128 34.5％

差出人のアドレスを確認するようにした 132 35.6％

特に変わっていない 104 28.1％

その他 6 1.6％

Q10 Q 9 で「その他」を選んだ方へ：具体的に記入してください（自由記述）

Q11

標的型攻撃メールについて，どの程度理解していましたか ?（ 1 つ選択）（必須）

選択肢 回答数 割合

よく理解していた 110 27.1％

どちらかというと理解していた 233 57.5％

あまり理解していなかった 54 13.3％

全く理解していなかった 8 1.9％

Q12

1 日のうち何通程度のメールを（送受信合わせて）取り扱いますか（ 1 つ選択）（必須）

選択肢 回答数 割合

1 日平均で20通未満 154 38.0％

1 日平均で20～50通未満 166 40.9％

1 日平均で50～100通未満 58 14.3％

1 日平均で100通以上 27 6.6％

次のページに続く
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表 5 ：アンケート項目と回答（続き）

Q13

普段から情報セキュリティに関するニュースや情報をどの程度チェックしていますか ?（ 1 つ選択）（必
須）

選択肢 回答数 割合

週に 1 回はチェックしている 22 6.8％

月に 1 回はチェックしている 85 26.4％

ほとんどチェックしていない 201 62.5％

全くチェックしていない 14 4.3％

Q14

今回の訓練で，標的型攻撃メールに関するあなたの知識や意識は向上しましたか ?（ 1 つ選択）（必須）

選択肢 回答数 割合

大幅に向上した 39 9.6％

やや向上した 194 47.9％

あまり変わらなかった 148 36.5％

全く変わらなかった 24 5.9％

Q15 Q14で「大幅に向上した」「やや向上した」を選んだ方へ：選んだ理由を教えて下さい。
例：学んだ内容，気づき，今後実践できそうなこと等があれば教えて下さい。（自由記述）

Q16 標的型攻撃メールを見分ける際，最も重要だと思うポイントは何ですか ?（自由記述）

Q17

訓練メールを確認した端末は次のどれですか ?（複数選択可）（必須）

選択肢 回答数 割合

PC（Windows） 307 68.0％

PC（Mac） 51 11.3％

iPhone 60 13.3％

Android 端末 22 4.8％

iPad 9 1.9％

Android・Chrome タブレット 0 0.0％

Windows タブレット 0 0.0％

その他の端末 2 0.4％

Q18 Q17で「その他の端末」を選んだ方へ：具体的な端末名を記入してください（自由記述）

Q19

お使いのメールソフトは次のどれですか ?（複数選択可）（必須）

選択肢 回答数 割合

Microsoft Outlook（ウェブ版） 246 46.9％

Microsoft Outlook（デスクトップ版） 141 26.9％

Mozilla Thunderbird 44 8.3％

Gmail 51 9.7％

Apple Mail 23 4.3％

その他のソフト 19 3.6％

Q20 Q19で「その他のソフト」を選んだ方へ：具体的なソフト名を記入してください（自由記述）

Q21

訓練メールの頻度はどの程度が適切だと思いますか ?（ 1 つ選択）（必須）

選択肢 回答数 割合

もっと頻繁に必要（年に数回） 75 18.5％

現在の頻度で十分（年に 1 回） 261 64.4％

あまり頻繁でなくて良い（数年に 1 回） 50 12.3％

必要ない 19 4.6％
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4 　考察

4.1　アクセス結果について

　第3.1節の表 3 のとおり，模擬サイトへのアクセス率は23.5％であった。グループ別では事

務職員のアクセス率が7.2% と最も低く，併設校教諭および大学院生は20% 台後半であった。

　事務職員のアクセス率が低かった要因として，2022年度から継続して訓練を受けているこ

とに加え，訓練実施に関する学内手続きや調整業務を通じて，標的型攻撃メールへの認識が

高まっている可能性が考えられる。

4.2　アンケート回答者数の結果について

　第3.2節の表 4 のとおり，アンケート回答率は11.2％であった。特に大学院生の回答率は

2.8% と低く，第2.3節の表 1 のとおり，対象者全体の半数以上を大学院生が占めることから，

全体の回答率低下に大きく影響した。

　要因として，研究活動への影響を考慮した実施時期であったため，アンケート依頼や学内

通知に気付かなかった可能性が考えられる。

4.3　事前の理解度と訓練結果との関係について

　第3.3節の表 5 ：Q11のメール訓練実施前の標的型攻撃メールについての理解度と模擬サイ

トへのアクセスとの関係は表 6 のとおりとなった。事前の標的型攻撃メールについての知識

や意識が「よく理解していた」，「どちらかというと理解していた」と回答した人（343名）の

うち，模擬サイトへアクセスした人数は71名であった。事前の標的型攻撃メールについての

知識や意識の理解がある人のうち，20.7％の人は模擬サイトへアクセスしたことがわかった。

表 6 ：事前の標的型攻撃メールについての理解度と模擬サイトへのアクセスとの関係

模擬サイトへのアクセス

有 無

事前の標的型攻撃
メールについての
知識や意識

よく理解していた
71名

21名
272名

89名

どちらかというと理解していた 50名 183名

あまり理解していなかった
26名

21名
36名

33名

全く理解していなかった 5 名 3 名

無回答 751名 2,457名

　この結果から，怪しいと判断するための知識や意識がある程度あっても，模擬メールを怪

しいと判断した理由と怪しくないと判断した理由の違いがあると考える。
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4.3. 1 　怪しくないと感じた理由

　アンケート結果から，訓練メールを確認した際の最初の反応で，「怪しくないと感じた」と

回答した人の自由記述を分析した結果，「正規メールだと思い込んだ」「文面が自然だった」

「内容に違和感がなかった」「忙しく十分に確認しなかった」といった理由が多く見られた。

　これらは組織名や文面の印象に基づく判断であり，以前は判断基準の 1 つであった時期も

あったが，近年の生成 AI を利用した巧妙な攻撃を考慮すると，安全性の判断基準としては

不十分である。今後は，送信元アドレスやリンク先の URL の確認を含めた多面的な確認を

啓発する必要がある。

1 ．正規メールだと思い込んだ

　「大学からの連絡だと思った」，「IT センターからのメールだと思った」，「学内のア

カウント関連の話に見えた」といった理由が挙げられており，組織名や文脈だけで信

頼してしまったと考える。

2 ．文面が自然だった

　「件名や文面が自然だった」，「不審な日本語ではなかった」，「内容がシンプルだっ

た」といった理由が挙げられており，文面の自然さが安全の根拠になっていることか

ら，「文面（日本語）の自然さが＝安全」と誤認につながったと考える。

　昨今，文章品質が高いメール攻撃も増えていることから，この判断は危険であり，

文面の自然さが安全の根拠にならないことを周知する必要がある。

3 ．内容に違和感がなかった

　「よくある内容だった」，「業務上あり得る内容だった」，「部署名に違和感がなかっ

た」といった理由が挙げられており，内容のありふれた感じが安全の根拠になってい

ることがわかる。リアルさに騙されてしまい，「ありそうな内容＝安全」と誤認につな

がったと考える。

4 ．忙しさ・注意不足による未精査

　「忙しくて判断できなかった」，「深く見ていない」，「後回しにした」といった理由が

挙げられており，忙しさや注意力の低下が判断の質を下げることがわかる。

　このことから，忙しいときこそ注意する必要があることを周知する必要がある。

4.3. 2 　怪しいと感じた理由

　「怪しいと感じた」と回答した人は，送信者情報の不自然さ， URL やリンク先の不審さ，件

名や本文の違和感を主な判断材料としていた。特に，送信元ドメインや URL を確認する行

動は一定程度定着していると考えられる。

　一方で，文面のみを根拠とした判断には限界があり，複数の観点から総合的に確認する重

要性を継続して啓発する必要がある。
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1 ．送信者情報の不自然さ

　「メールアドレスが不自然」，「ドメインが違う・見慣れないドメイン」，「差出人名と

メールアドレスの不一致」，「学内っぽいが微妙に違う」，「存在しない部署名」といっ

た理由が挙げられており，ドメイン・アドレス確認が定着していると考えられる。

2 ．URL・リンクの不審さ

　「URL が怪しい」，「リンク先が不明」，「表示と実際のリンク先の URL が違う」とい

った理由が挙げられており，リンク先の URL の確認の意識が定着していると考えられ

る。

3 ．メール本文の違和感

　「日本語が不自然」，「内容が急かしている」，「心当たりがない」，「件名が不審」とい

った理由が挙げられていた。中には，「メールの文章が簡潔すぎた」，「文章が少なす

ぎ」，「丁寧な文章ではない」といった理由もあった。

　この場合，文面によっては騙されてしまう可能性があるため，送信者情報や URL リ

ンクの不審さと合わせての判断が必要である。

4.4　アクセス数の傾向

4.4. 1 　訓練開始直後からの推移

　訓練開始直後から経過時間における模擬サイトへのアクセス推移をプロット（図1）する

と，模擬サイトへのアクセスは訓練開始後 2 日間に集中していた。この結果から，訓練開始

から数日以内にアンケート依頼や追加啓発を実施することで，より高い啓発効果が期待でき

る。

図 1 　訓練開始直後からのリンクアクセス数の推移

4.4. 2 　時間帯別の傾向

　時間帯別の模擬サイトへのアクセス傾向を調べたところ，図 2 のように，アクセスは昼休

憩前後や夕方に多く見られた。これは，業務の区切りでメールを確認する利用者が多いため

と考えられる。
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図 2 　時間帯別の傾向

4.5　訓練実施と標的型攻撃メール対策啓発ページへのアクセス傾向

　訓練でメール本文内のリンクにアクセスした場合に表示される模擬サイト上のタネ明かし

ページや，メール訓練後のアンケートへの協力依頼のメールに，IT センター Web サイトの

「標的型攻撃メール対策 特設ページ」のリンクを紹介している。訓練前後およびアンケート

への協力依頼の前後にかけて，特設ページのアクセス状況に影響があるか調べた。

　検索エンジンの bot によるアクセス等を除外した上で「標的型攻撃メール対策 特設ペー

ジ」のアクセスログを分析した結果，特設ページへのアクセス数は，図 3 のとおりとなり，

2 月18日の訓練直後に模擬サイトにアクセスしてしまった人からと思われるアクセスと， 2

月24日にアンケートを受け取った人の中で一定の割合が特設ページにアクセスしていること

がわかった。訓練が対象者の関心を引き，行動の変化を促すものであると示唆される。

図 3 　標的型攻撃メール対策 特設ページへのアクセス数
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4.6　訓練後の標的型攻撃メールについての知識や意識の向上について

　訓練後のアンケートでは，（表 5 ：Q14）57.5％が知識や意識が「大幅に向上」「やや向上」

したと回答しており，訓練の有効性が確認できた。

　一方で，42.5％は知識や意識が「全く変わらなかった」「あまり変わらなかった」と回答し

ており，訓練の内容や方法の改善の余地があることもわかった。

5 　今後の対応と改善提案

5.1　啓発ポイントの改善

　標的型攻撃メールの特徴を理解するだけでは不十分であり，実際の行動につなげるための

訓練が必要である。特に，第4.3.1節の結果より，組織名や文脈だけで信頼することや，文面

の自然さを安全性の根拠とする判断には危険性がある。内容の現実味や一般性が「ありそう

な内容＝安全」という誤認につながる可能性も示された。

　また，多忙時や業務終盤の注意力低下時には確認が不十分になりやすく，判断の質が低下

する傾向が見られ，忙しい前提の対策として，内容を安易に信用せず，URL や送信元ドメイ

ンを確認するなどの簡易チェックルールの周知が重要である。

5.2　訓練内容の改善

訓練時期について

　年度初めから 2 ～ 3 か月後に訓練を実施することで，新任者に標的型攻撃メールへの実践

的な警戒意識を早期に身につけさせ，リスク軽減につながる可能性がある。そのため，従来

より早い時期での訓練実施を検討する価値があると考える。

　また，訓練とタネ明かしのタイミングについては，訓練開始から 2 日後にアンケートを実施

することで，従来より短期間で訓練内容に対する振り返りや学習を促進できる可能性がある。

訓練形態の検討

　今回，訓練を通じて次の課題が見えた。

・標的型攻撃メール訓練がイベントになっている

・事前に会議体での個別検討が必要となり，訓練実施に向けての手続きが多い

・ランダム実施により，より実践的な訓練が必要

・複数回反応してしまう利用者に対し，継続的なフォロー訓練が必要

・日常的に標的型攻撃への注意喚起と気付きの機会を提供することが必要

　本学ではメールサービスを Microsoft 社の365メールを利用しており，今後 Microsoft 
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Defender for Office 365 Plan21）の検討は，標的型攻撃メール訓練を日常的に実施すること

ができ，より効率的かつ継続的なセキュリティ意識の向上につながる可能性があると考える。

5.3　技術的対策

　標的型攻撃メール対策を人の注意力に依存しすぎない仕組みを構築することも重要である。

本学では技術的対策として，DNS Sinkhole 等で C&C サーバーへの通信をブロックするため

のネットワーク上の対策を強化している。今後，各システムにおいて多要素認証（MFA）の

導入や，メールに関しては，SPF，DKIM，DMARC 等のメール認証技術の整備を早急に進

めることが最も重要である。

6 　おわりに

　本学の標的型攻撃メール訓練も 4 年目を迎え，セキュリティ意識の向上が見られる一方で，

訓練の効果に対する課題も指摘されている［3］。標的型攻撃メール訓練の効果を最大化するた

めには，訓練の内容や方法の改善だけでなく，日々の中でサイバーセキュリティリスクを優

先事項と捉えていない，あるいは標的型攻撃のリスクに関心を持てないといった，より根源

的な要因に起因する可能性が考えられ，組織全体で情報セキュリティを重視する文化の醸成

も重要であると考える。

　今後のサイバーセキュリティの懸念として，一般公開が見送られている Anthropic 社の

Claude Mythos Prewiew2）のような自律的にソフトウェアの脆弱性を発見する高度な能力が

あるとされる生成 AI の登場がある。

　AI の能力の進化を踏まえ，AI や量子コンピュータの能力を悪用した高度なサイバー攻撃

や，より巧妙な詐欺メールの大量生成が懸念される。このような状況に対応するためには，

技術的対策の強化とともに，利用者一人ひとりが不審なメールを見抜く能力を継続的に向上

させることが求められる。
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標標的的型型攻攻撃撃メメーールルのの見見分分けけ方方

2026年2月

情報推進グループ

標的型攻撃メールの手口

5

標的型攻撃メールとは

1

標的型攻撃メールの手口

実在する信頼できそうな人名や組織名に差出人を偽装している。

知らない人からのメールであるが開封せざるを得ない内容である。

・友人、知人
・実在する組織の社員、職員
・銀行、クレジットカード会社、携帯電話サービス事業者

・報道関係・出版社などからの取材申請・公演依頼
・就職活動に関する問い合わせ
・学外、近隣からのクレーム
・アンケート調査

6

まずは、標的型攻撃について

本学や個人を標的にして、重要情報の搾取等を目的とした攻撃です。

2

不正に動作させるために作られた悪意の
あるソフトウェアのこと。
ウイルスやワームなどが含まれる。

標的型攻撃メールの手口（続き）

誤って自分宛てに送られたメールのようだが興味をそそられる内
容に偽装している。

公的機関からのお知らせに偽装している。

・人事、給与に関する内部文書
・議事録、講演原稿などの内部文書
・成績に関する情報
・有名人の訪問に関する情報

・情報セキュリティに関する注意喚起
・新型コロナウイルス流行情報
・災害情報
・警察・市役所からのお知らせ

7

標的型攻撃メールとは

•本学や個人等、特定の標的に対して送信されるメールのことです。

•攻撃者はパソコンやスマートフォンなどの端末をマルウェアに感染さ
せようと、標的者の知り合いや関係先のように送信者を偽装して、悪
意のあるファイルを添付したり、悪意のあるサイトに誘導するための
URLリンクを貼り付けたメールを送信してきます。

• そのため、標的型攻撃メールにより、気づかないうちにマルウェアに感
染して、重要な情報が盗まれる事件が発生しています。

3

標的型攻撃メール対策

標的型攻撃メールは1つの対策で防げるものではなく、
多層の防御対策が必要です。

8

スパムメールやフィッシングメールとの違い

本物のメールと見分けがつきにくい上、ウイルス対策ソフトウェアの
チェックをすり抜けることも多く、標的者まで届いてしまいます。

4

標的型攻撃メール対策

OSやアプリケーションを最新に保つ。

ウイルス対策ソフトウェア等を導入する。

• OS、Webブラウザ、電子メールソフト、Officeアプリケーション、
PDFソフトウェアなどのソフトウェアを最新の状態に保つこと。

• 脆弱性対応をせずに放置していると、マルウェアに感染したり、悪
意のあるホームページを見ただけでパソコンの中のシステムが破壊
されたりすることがあります。

• ウイルス対策ソフトウェア等のセキュリティ対策ソフトウェアを導
入し、定義ファイル（パターンファイル）を更新して最新の状態に
保つことでマルウェア等のリスクを軽減することができます。

• ただし、ウイルス対策ソフトウェアのチェックをすり抜けることも
多く、過信は禁物です。 9

A　事前啓発資料（標的型攻撃メールの見分け方）
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標的型攻撃メール対策（続き）

不審なメールに記載されているリンクを辿らない。

不審なメールの添付ファイルを開封しない。

標的型攻撃に利用されるウイルスには、実行形式のものや、組織でよく
利用されるソフトウェアの脆弱性を突くものが多くあります。不審な
メールに添付ファイルが付いていたら要注意です。

メール本文のリンク先のWebサイトが本物とそっくりの偽サイトであ
る可能性があります。不審なメール本文中のリンクを安易に辿らないよ
うにしてください。

10

[要機密情報]VIPの来校について

〇〇課
〇〇様

平素より大変お世話になっております。

映画のPRのため，俳優の◯◯さんがキャンパスに来られます。
詳細は添付資料をご確認ください。

以上です。
よろしくお願いします。

詳細.zip

15

[実在するメールアドレス]

例：誤って自分宛てに送られたメールで、興味をそそられる内容に偽

装しているケース

判断結果
自分宛てではないメールの添付
ファイルは開封しない。

標的型攻撃メール対策（続き）

WordやExcelファイルを開いた際に、マクロを有効化、コンテ
ンツの有効化をしない。

不審なメールのパスワード付きZIPファイルに注意する。

パスワードにより暗号化されているため、メール配送経路上でセキュリ
ティ製品の検知・検疫をすり抜ける可能性が高く、ZIPファイルにマル
ウェアが入っている恐れがあります。

有効化すると、ウイルスがダウンロードされる恐れがあります。

11

標的型攻撃メールの見分け方（その他）※

メール署名の妥当性を確認する。
署名の人物・所属組織が実在するか正確性を確認する。

16

差出人（送信元）のメールアドレスを確認する。

フリーメールアドレスが使われている場合がある。

標的型攻撃メールの見分け方

12

判断が難しいですが、メールの内容を総合的に判断して見分け
るようにしましょう。
別の連絡手段で相手に確認する等も有効です。

怪しいと感じた際に実行すべき事項

17

13

例：関係者からのメールに偽装しているケース

リンクにマウスポインタを乗せると、
異なるURLがリンク先になっていること
が判り、怪しい。

実行型ファイル(exe)が添付されてい
て怪しい。
(拡張子がexe/zip/lnk/vba などは特
に怪しい)

メールアドレスが怪しい。

判断結果
怪しい

怪しいと感じた際に実行すべき事項

送信者として知人の名が記載されたメールであっても、怪しいと感じた際には、
当該メールへの返信以外の方法で送信者に内容を確認してください。

メール本文に記載されている連絡先も怪しいため、企業や組織からのメールの
場合、インターネット等で公式Webサイト等から連絡先を確認してください。

1. 別の手法で送信者へ確認する。

2. セキュリティ対策ソフトウェアでフルスキャンする。

念のためセキュリティ対策ソフトウェアを最新の状態にして、フルス
キャンを実施してください。

18

14

例：開封せざるを得ないメールに偽装しているケース

ZIPファイルが添付されていて怪しい。
知らない人からの添付ファイルには要注意

フリーメールアドレスが使われているが、個
人からのメールの場合は、ここでは判断でき
ない。

判断結果
添付ファイルの開封を避けるか
別の連絡手段で確認する。

問い合わせ

19
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ITセンターサポートデスク

• 外線 : 内線 : 
•
• サポート時間：9:00-17:00（土・日・祝日、大学休業日を除

く）

パソコンやスマートフォンの利用に関するさまざまな相談を受け
付けています。

20

Thank you.

21





事 業 報 告
2025年度
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2025年度 事業報告

センター組織

　1982年 4 月 1 日、千里山キャンパスに「関西大学情報処理センター」が設置され、2004年

4 月 1 日、同キャンパス内にある円神館への移転に伴い「関西大学インフォメーションテク

ノロジーセンター（通称 IT センター）」へ名称変更された。コンピュータ・ネットワークシ

ステムの管理運営にあたっては、学長傘下の全学的な組織として、「IT センター委員会」が

その役割を担っている。

　同委員会は、センター所長および副所長、法、文、経済、商、社会、政策創造、外国語、

人間健康、総合情報、社会安全、ビジネスデータサイエンス、システム理工、環境都市工、

化学生命工の各学部から 1 名、学長補佐から 1 名、学長室長、学術情報事務局長、学術情報

事務局次長の合計20名で構成されている。

　同委員会の目的は、コンピュータシステムと学内ネットワークを整備し、教育・研究の充

実ならびに事務効率を向上させることにある。また、同委員会では、IT センター業務の自己

点検・評価を行うため、「IT センター自己点検・評価委員会」を設置している。加えて、所

員 5 名（2025年 4 月時点）が各システムの有効活用のため、技術支援を行っている。

学　長

ＩＴセンター所長
ＩＴセンター副所長 ＩＴセンター委員会

所員
学術情報事務局長

学術情報事務局次長（ＩＴ担当）

所員会議 自己点検・評価委員会

情報推進グループ
グループ長
課　員

情報基盤グループ
グループ長
課　員

業務DX推進グループ
グループ長
課　員
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委員会活動

　IT センターは、各委員会活動を経て運営されている。2025年度に開催された会議と議事は

以下のとおりである。

IT センター委員会

2025年 4 月16日（第 1 回）

Zoom ミーティングによる開催

確認事項

1 　IT センター委員会委員の構成について

2 　IT センター所員の構成について

3 　IT センター自己点検・評価委員会委

員の構成について

報告事項

1 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

実施結果について

2 　IT センターが所管するパソコン教室

のリプレイスおよび春期メンテナンス

について

3 　情報システムの利活用に関するご要

望について

4 　統計解析ソフトウェア「JMP」の仕

様変更について

5 　その他

⑴　2025年 4 月現在の IT センターサ

ービスについて

⑵　インターネットサービス一時停止

のお知らせ

⑶　（再掲）2025年度 IT センター委員

会の開催予定について

2025年 6 月 4 日（第 2 回）

メールによる持ち回り開催

確認事項

1 　IT センター委員会委員の構成について

審議事項

1 　「学校法人関西大学情報システム利

用規程」の一部改正について

報告事項

1 　「関西大学『学の実化』Vol.13　No.5　

自己点検・評価報告書」について

2 　情報システムの利活用に関するご要

望の提出状況について

3 　マークシート読取システムのリプレ

イスについて

4 　統計解析ソフトウェア「JMP」のア

カウント取得方法等について

5 　CSIRT 会議事項

⑴　情報システムのユーザー ID・パス

ワードの取り扱いに関する個人情報

保護委員会からの注意喚起について

6 　関大 LMS の接続障害について

2025年 7 月 2 日（第 3 回）

Zoom ミーティングによる開催

報告事項

1 　「学校法人関西大学情報システム利

用規程」の一部改正について（継続事

項）

2 　情報システムの利活用に関するご要

望に対する回答について

3 　2026年度事業計画案の事業項目及び
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概要について

4 　（再掲）マークシート読取システムの

リプレイスについて

5 　2025年度夏季休業期間における全学

ネットワークの停止について

6 　『関西大学インフォメーションテク

ノ ロ ジー セ ン ター 年 報 　 第 15 号

（2024）』の発行について

2025年 8 月 6 日（第 4 回）

メールによる持ち回り開催

報告事項

1 　「学校法人関西大学情報システム利

用規程」の一部改正について

2 　認証ネットワーク及び IT センター

所管パソコン教室のアウトバウンド通

信の見直しについて

3 　研究用プロキシサーバの IP アドレス

変更のお知らせについて

4 　『関西大学インフォメーションテク

ノ ロ ジー セ ン ター 年 報 　 第 15 号

（2024）』掲載記事の訂正について

5 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について

2025年 9 月 3 日（第 5 回）

Teams ミーティングによる開催

審議事項

1 　2026年度事業計画案及び2026年度

予算申請案について

協議事項

1 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について

報告事項

1 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

集計結果レポートのフィードバック

について

2 　2025年度夏季休業期間における全学

ネットワークの停止の結果について

2025年10月 1 日（第 6 回）

メールによる持ち回り開催

協議事項

1 　IT センター 4 階の体制の変更について

2 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について（継続事項）

報告事項

1 　IT センター所管パソコン教室におけ

るソフトウェアのアップデートについて

2 　管理系サーバ上のハードウェア障害

による無線 LAN（KU Wi － Fi）及び

eduroam の接続停止について

3 　その他

⑴　2025年10月現在の IT センターサ

ービスについて

⑵　2025年度統一学園祭期間中の IT

センターサービスについて

2025年11月19日（第 7 回）

Teams ミーティングによる開催

協議事項

1 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について（継続事項）

報告事項

1 　2025年度事業の進捗状況について

（中間報告）

2 　IT センター 4 階の体制の変更について

3 　Adobe ユーザ指定ライセンスの継続

利用の手続きについて
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4 　退職者・卒業生向け IT センターサ

ービスの利用期間について

5 　認証ネットワーク及び IT センター

所管パソコン教室のアウトバウンド通

信の見直しについて

6 　その他

⑴　（再報告）2025年11月現在の IT セ

ンターサービスについて

7 　CSIRT 会議事項

⑴　教育研究用 SSL － VPN サービス

の緊急停止について

2025年12月 3 日（第 8 回）

Teams ミーティングによる開催

協議事項

1 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について（継続事項）

報告事項

1 　新入学生の「IT センター利用申請」

一括登録について

2 　IT センターホームページ収録「授業

関連情報」コンテンツの掲載内容の変

更について

3 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

2026年 3 月 4 日（第 9 回）

Teams ミーティングによる開催

報告事項

1 　2025年度事業の進捗状況並びに2026

年度事業計画及び予算について（最終

報告）

⑴　2025年度事業の進捗状況

⑵　2026年度事業計画及び2026年度予算

2 　IT センターが所管するパソコン教室

の春季メンテナンスについて（最終報

告）

3 　新関大アプリについて

4 　パソコン並びにソフトウェア取得届

の電子化について

5 　関大ファイル便サービス終了と NII 

FileSender への移行について

6 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施結果について

7 　その他

⑴　（再案内）Zoom 有償ライセンスの

継続利用の手続きについて

⑵　（再案内）Adobe ユーザ指定ライ

センスの継続利用の手続きについて

⑶　（再案内）退職者・卒業生向け IT

センターサービスの利用期間について

⑷　2026年度 IT センター委員会の開

催予定について

IT センター所員会議

2025年 5 月21日（第 1 回）

Zoom ミーティングによる開催

確認事項

1 　IT センター所員の構成について

協議事項

1 　「学校法人関西大学情報システム利

用規程」の一部改正について

2 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

アンケート結果について

⑵　2025年度 CSIRT 訓練について
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2025年 7 月16日（第 2 回）

Teams による掲出開催

協議事項

1 　ITセンター 4 階の17時以降のサービ

ス体制の検討について

2 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

報告事項

1 　「学校法人関西大学情報システム利

用規程」の一部改正について

2 　情報システムの利活用に関するご要

望の提出状況と回答について

3 　『関西大学インフォメーションテク

ノ ロ ジー セ ン ター 年 報 　 第 15 号

（2024）』の発行について

4 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練集

計結果レポートについて

2025年 9 月17日（第 3 回）

Teams ミーティングによる開催

協議事項

1 　ITセンター 4 階の17時以降のサービ

ス体制の検討について（継続事項）

2 　Web 会議ツール（ Zoom・Teams ）

の一本化の検討について

3 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

報告事項

1 　IT センター委員会事項

⑴　2026年度事業計画及び2026年度予

算申請について

⑵　2025年度夏季休業期間における全

学ネットワークの停止の結果について

2025年10月15日（第 4 回）

Teams ミーティングによる開催

報告事項

1 　『関西大学 IT センター年報第16号

（2025）』の作成について

2 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

3 　IT センター委員会事項

⑴　ITセンター 4 階の体制の変更について

⑵　Web 会議ツール（Zoom・Teams）

の一本化の検討について

⑶　IT センター所管パソコン教室にお

けるソフトウェアのアップデートに

ついて

⑷　管理系サーバ上のハードウェア障

害による無線 LAN（KU Wi-Fi）及

び eduroam の接続停止について

⑸　2025年10月現在の IT センターサ

ービスについて

⑹　2025年度統一学園祭期間中の IT

センターサービスについて

2025年12月17日（第 5 回）

Teams による掲出開催

報告事項

1 　『関西大学 IT センター年報第16号』

の「教育・研究報告」執筆者について

2 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

⑵　教育研究用 SSL － VPN サービス

の緊急停止について
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3 　IT センター委員会事項

⑴　Web 会議ツール（Zoom・Teams）

の一本化の検討について（継続事項）

2026年 1 月21日（第 6 回）

Teams ミーティングによる開催

協議事項

1 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

報告事項

1 　関大ファイル便のサービス終了につ

いて

2 　名誉教授向け IT センターサービス

について（2026年 1 月現在）

2026年 2 月18日（第 7 回）

Teams による掲出開催

報告事項

1 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施について

2 　新関大アプリについて

3 　その他

⑴　2026年度 IT センター所員会議の

開催予定について

2026年 3 月18日（第 8 回）

Teams ミーティングによる開催

協議事項

1 　関大ファイル便サービス終了と NII 

FileSender への移行について（継続事

項）

報告事項

1 　CSIRT 会議事項

⑴　2025年度標的型攻撃メール訓練の

実施結果について

2 　その他

⑴　「 IT Navi 2026 」（教員用・学生

用）の発行について
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活　動　報　告

　経済産業省がかねてより警鐘を鳴らしてきた『2025年の崖』がいよいよ現実のものとなり、

レガシーシステムの刷新が最優先課題となる年となった。デジタルガバナンス・コード3.0に

沿った IT 人材不足への対応を目的としたクラウド移行などの構造変革が求められ、さらに

生成 AI の業務フローへの組み込みが国内においても大きく進展した。情報通信技術（ICT）

の活用においても、書面の電子化にとどまらず、利用者がより直感的に、かつ快適にデジタ

ルサービスを利用できる環境作りが進められ、利用者の声を反映したシステム化により、業

務効率の大幅な向上とストレスのないデジタル活用が両立するインフラ構造の整備が進めら

れている。

　本学においても、生成 AI を活用した業務の取組みが進み、IT センター並びに人間健康学

部ホームページに生成 AI を活用したチャットボットを公開し、問合せの自動応答サービス

を導入した。また、事務業務においても利活用が大幅に進んだことから、「事務業務における

生成 AI 利用ガイドライン」を策定し、生成 AI を安全・安心に活用する指針を示し、積極的

に活用して業務の効率化・高度化を後押ししている。

　教育活動においては、デジタルツールの活用が進展しており、今年度も教育環境の整備と

学生支援の最適化を引き続き実施した。無線 LAN（KU Wi-Fi）は、更新期を迎えたアクセ

スポイントから順次機器更新を行う計画を進めており、約320台のアクセスポイントを更新

し、最新機器の導入による通信環境の改善を進めている。利用者サービスへの対応としては、

Microsoft 365サービスの利用拡大へ対応するために、専門事業者のサポート体制を強化し、

高度なサービス利用に関する問合せに対応している。また、BYOD の進展を支えるパソコン

貸出サービスを開始し、利用者の ICT 活用環境を多角的に支援する環境を整備した。

　利用者環境のデジタル化においては、2025年 4 月から新たな証明書発行サービスを教務セ

ンターにおいて導入し、運用を開始した。このサービスは、在学生や卒業生が各種証明書を

オンラインで発行申請し、発行手数料を電子決済後に全国の主要なコンビニエンスストアの

マルチコピー機から24時間いつでも発行・取得できるサービスで、利用者手続きの効率化と

利便性が向上した。他にも、人事システムの更新によるペーパレス化の拡大、電子決裁シス

テムの更新に向けた検討が開始されるなど、法人系システムにおいても、クラウドサービス

を活用したシステム導入が検討されている。

　今年度においても、求められているレガシーからのクラウドシフトを前提として、変化に

強いアーキテクチャを採用したデジタルツールの導入を推進した。システム基盤環境の標準

化と生成 AI が活用できるシステム・サービス環境の整備を引き続き促進する。
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1　ネットワーク整備

・更新期を迎えたネットワークスイッチの機能強化と更新を実施した。

・無線 LAN アクセスポイントの更新を実施した。

2　情報セキュリティ関係

・教育・研究用 VPN サービスを更新した。

・事務用 VPN サービスを新たに導入した。

・MAC アドレス認証・ブラウザ認証装置の機能を統合し、機器を更新した。

・教育用と研究用プロキシを機能統合し、サービスを更新した。

・事務業務における生成 AI 利用ガイドラインを策定した。

・学外接続ファイアウォールのポリシーを更新した。

3　教育・研究システム関係

・AI チャットボットサービスを IT センター並びに人間健康学部にて開始した。

・Microsoft 365サービスのサポート体制を強化した。

・Microsoft 365 Bookings の学内サービスを開始した。

・BYOD の進展にあわせてパソコン貸出サービスを開始した。

・マークシート読取装置の機器更新と運用変更を実施した。

4　システム運用

【インフォメーションシステム／関大ポータルアプリ】

・関西大学新公式ポータルアプリ開発に向け、学内各部署からの意見聴取及びアイディア募

集の内容を取りまとめ、RFP を作成のうえ業者選定を行い、要件定義を実施した。

【電子決裁システム】

・改正私立学校法に対応するため、現システムのリプレイスに向けて RFI を作成し企業等か

ら情報を収集した。複数の開発ベンダーから提案を受け、業者選定を行い、要件定義を実

施した。

【人事システム】

・人事・給与・就業システムのリプレイスを行った。

【財務システム】

・支払明細通知書について、紙の通知書に代わるメール通知機能を導入した。
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【学費収納システム】

・文部科学省の「高等教育の修学支援新制度」の改正に対応すべく改修した。

【高等教育の修学支援新制度（ JASSO 減免）システム】

・文部科学省の「高等教育の修学支援新制度」の改正に対応すべく改修した。

【学事システム】

・新学科（グリーンエレクトロニクス工学科）設置に伴い、学籍・履修試験・カリキュラム

等、学事システム全般のデータ設定の変更対応を実施した。

・「時間割編成支援システム」を Microsoft Office 2016から Microsoft 365が利用できる環境

に対応すべく改修した。

・文部科学省が2025年度から本格実施する「全国学生調査」に対応するため、成績照会画面

および履修登録画面の改修を行った。

・2027年度に予定している新学事システムの導入に向けて、要件定義および設計フェーズを

実施した。

【証明書発行サービス】

・通学定期 web オプションの追加実装により紙の在籍確認票を廃止し、通学証明書の web

申請およびコンビニエンスストアでの発行サービスを開始した。

【留学生管理システム】

・クラウド型のパッケージ製品を用いてシステムのリプレイスを行った。

【奨学金システム】

・奨学金業務システム「熱血スカラシップ」を Microsoft Office 2016から Microsoft 365が

利用できる環境に対応すべく改修した。

【薬品管理システム】

・サーバ OS の更新に伴い、現システムの「CRIS.ver2」から「CRIS.ver3」へシステムバー

ジョンアップを行った。

【図書館システム】

・図書館システムの管理系機能について、Microsoft Office 2016から Microsoft 365が利用で

きる環境に対応すべく改修した。
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【小中高教務システム（ Siems ）】

・第一高等学校・第一中学校に「校務支援システム（Siems）」を導入した。

【データ連携システム】

・ETL ツール「AsteriaWarp」によるシステム間連携処理の構築を行った。

【認証システム】

・新規システム導入における SSO 連携設定の追加対応を実施した。

【事務情報環境の整備】

・事務職員が利用する事務用パソコンに対し、MDM ツールを導入し、端末管理およびセキ

ュリティ対策の強化を図った。

� 以　上
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センター利用状況
（2025.4.1～2026.3.31）

1　IT センターホームページ利用

4 月 5 月 6 月 7 月 8 月 9 月 10 月 11 月 12 月 1 月 2 月 3 月
セッション数 80,911 51,981 49,381 54,776 15,075 33,405 50,406 37,784 37,581 37,989 17,883 25,022
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⑴　月別セッション数
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⑵　時間別セッション数
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4月度 5月度 6月度 7月度 8月度 9月度 10月度 11月度 12月度 1月度 2月度 3月度

学部生 1,790,154 1,665,292 1,647,869 1,651,836 1,512,438 1,628,917 1,703,284 1,719,652 1,682,903 1,553,771 1,498,226 1,436,782
院生 192,856 176,902 236,961 254,556 241,372 256,918 268,447 273,105 261,884 246,593 233,761 221,394
教員 501,025 451,637 510,772 625,296 583,214 612,905 647,318 663,742 651,906 624,118 598,437 571,268
卒業生 200,818 219,647 234,250 487,798 452,681 421,936 403,518 392,774 381,259 359,842 338,617 312,945

0
200,000
400,000
600,000
800,000

1,000,000
1,200,000
1,400,000
1,600,000
1,800,000
2,000,000

2　関大 Web メール（Microsoft365 Outlook）利用

⑴　受信数

4月度 5月度 6月度 7月度 8月度 9月度 10月度 11月度 12月度 1月度 2月度 3月度

学部生 24,291 23,954 25,426 25,476 24,938 25,682 26,147 26,358 26,004 25,221 24,887 24,938
院生 9,029 7,157 7,986 9,746 9,284 9,812 10,146 10,308 10,057 9,624 9,311 9,284
教員 62,451 55,107 59,813 67,585 65,912 68,437 70,158 71,326 70,442 68,915 67,203 65,912
卒業生 1,262 829 609 528 501 472 448 431 419 397 382 501

0
20,000
40,000
60,000
80,000

100,000
120,000
140,000

⑵　送信数
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3　インフォメーションシステム　トップページアクセス数（ポ―タルシステム利用）

4　パソコン利用

３ インフォメーションシステム トップページアクセス数（ポ―タルシステム利用）

４ パソコン利用

   

４月 ５月 66月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月

インフォメーションシステム 597,846 228,243 225,089 272,539 92,217 399,734 230,351 174,748 188,148 216,131 122,595 289,519

0
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4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

第４ステーション 1,548 1,276 1,279 925 39 286 1,857 1,519 1,430 578 5 16

第３ステーション 1,947 1,661 2,020 1,276 11 399 1,590 1,034 1,075 360 6 0

第２ステーション 1,454 1,221 904 527 10 391 1,155 946 1,031 139 0 3

第１ステーション 1,408 1,562 1,772 1,115 2 537 1,580 1,407 1,438 483 0 1

MAC 6 18 4 1 21 1 7 3 8 0 0 2

オープンPCコーナー 880 978 958 1,104 105 373 1,285 827 1,009 798 168 150

利
用
者
数

３ インフォメーションシステム トップページアクセス数（ポ―タルシステム利用）

４ パソコン利用

   

４月 ５月 6月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月

インフォメーションシステム 597,846 228,243 225,089 272,539 92,217 399,734 230,351 174,748 188,148 216,131 122,595 289,519
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4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

第４ステーション 1,548 1,276 1,279 925 39 286 1,857 1,519 1,430 578 5 16

第３ステーション 1,947 1,661 2,020 1,276 11 399 1,590 1,034 1,075 360 6 0

第２ステーション 1,454 1,221 904 527 10 391 1,155 946 1,031 139 0 3

第１ステーション 1,408 1,562 1,772 1,115 2 537 1,580 1,407 1,438 483 0 1

MAC 6 18 4 1 21 1 7 3 8 0 0 2

オープンPCコーナー 880 978 958 1,104 105 373 1,285 827 1,009 798 168 150

利
用
者
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5　関大 My プリント（オンデマンド印刷）利用
５ 関大Myプリント（オンデマンド印刷）利用

 -

 100,000

 200,000

 300,000

 400,000

 500,000

 600,000

 700,000

4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月
白黒 210,544 208,652 206,190 579,687 26,639 66,055 206,820 179,417 209,581 557,857 52,285 59,932
カラー 20,482 21,345 21,541 46,432 4,992 8,124 28,211 22,110 20,964 38,895 17,467 9,469

面

数
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38,021

30,155

27,343

22,724

13,942

7,868

6,569

5,421

2,487

1,971

1,418

1,326

1,046

564

504

317

270

209

193

147

112

87

62

53

50

45

40

31

16

12

10

1 10 100 1,000 10,000 100,000

Google Chrome

Microsoft Word

Firefox

Microsoft Excel

Microsoft Edge

SPSS Statistics

Microsoft PowerPoint

メモ帳

タイピング練習ソフト MIKA TYPE

Windows Media Player

Matlab

Microsoft Access

Snipping Tool

ペイント

Microsoft Office IME 2010

Microsoft Office 2010

JMP Pro

Adobe Photoshop CS6

R

Windows PowerShell

WinSCP

Adobe Acrobat DC

Adobe Illustrator CS6

Tera Term

ActivePython

SPSS Amos

ワードパッド

Adobe Dreamweaver CS6

KHCoder

Internet Explorer

Microsoft Publisher

利用回数

6　アプリケーション別　利用回数（2025.4.1～2026.3.31）





資　料　編
2025年度
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関西大学学術情報ネットワーク構成図【 KAISER 】

堺キャンパス千里山キャンパス
高槻ミューズ
キャンパス

高槻キャンパス 梅田キャンパス

商用ISP
学術情報ネットワーク

SINET6

六甲山荘
飛鳥文化研究所
東京センター

VPNデータセンター

the Internet

データセンター
（バックアップ）

190AP 118AP 1562AP 120AP 51AP

18AP

関西大学学術情報ネットワーク構成図
【KAISER】

・・・ 10Gbps(バックアップ回線）

・・・ 1Gbps

・・・ KU Wi-Fi 設置

・・・ 他社回線

・・・ 10Gbps

吹田みらい
キャンパス

112AP113AP115AP
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システム構成一覧

分類／種類 システム名 概　　　要 サービス対象／利用部局

IT トータル
システム基盤

統合認証システム
学生、教職員、保護者等へシングル
サインオンにより多彩でスムーズな
サービスを提供

・全学
データ連携基盤 教務、認証情報等を複数のシステム

間で連携・同期させ、一元管理

サービス系
情報システム

IC カードシステム 認証システムと連携し、学生証・教
職員証等の IC カードを発行

入館管理システム セキュリティレベルに応じた入館コ
ントロールを行い、ログ情報を収集

インフォメーションシステム
（ポータルシステム）

学内各システムと連携して情報・サ
ービスを提供

・全学生（非正規生含む）、
全教職員、保護者

関大ポータル インフォメーションシステムに連動
するスマートフォン向けアプリ

・全学生（非正規生含む）
・全教職員

教員・職員用
グループウェア

教職員での情報共有や電子申請を
行うグループウェア

・教職員（非常勤講師を
除く）

学生カルテシステム
学生情報を一元管理、全学的に共有
し学生一人ひとりに対するきめ細か
な指導を支援

・事務職員
・理工系学部・外国語学

部教員

学術情報システム 研究業績や研究論文など大学が所
蔵する学術情報をデータベース化

・全教育職員
※検索・照会は一般に公開
・研究支援グループ（管

理機能）

図書館システム
約240万余冊の蔵書管理に対応し、
マイライブラリ・Web 貸出予約機
能を装備

・全学生、教職員
・図書館事務室（管理機

能）

図書館関係機関システム
研究所（ 4 カ所）、資料室（ 5 カ所）
の図書、雑誌の検索、貸出管理を装
備

・全学生、教職員
※貸出機能は人権問題研

究室のみ

初中高図書室システム 併設校の図書検索、貸出管理 ・併設校児童生徒、教諭
・事務職員（管理機能）

博物館デジタルアーカイ
ブシステム 博物館資料のデジタルアーカイブ管理

・一般公開
・博物館事務室（管理機

能）

キャリア支援システム
（KICSS）

キャリアデザイン機能、活動支援機
能を装備

・全学生
・キャリアセンター（管理

機能）

CAP システム 学生に対し職務適性をアドバイスす
るなどキャリアプランニングを支援

・全学生
・キャリアセンター（管理

機能）

クラブ管理システム

体育会、文化会、学術研究会、単独
パート、ピア・コミュニティの部員
登録や管理、事務局などへの諸届、
戦績の管理

・全学生
・スポーツ振興グループ、

学生生活支援グループ
（管理機能）

健康管理システム 自動計測器との連携による診断デ
ータ収集および健診結果の閲覧

・全学生、教職員
・保健管理センター（管

理機能）
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分類／種類 システム名 概　　　要 サービス対象／利用部局

サービス系
情報システム

薬品管理システム 劇毒物の保管量・使用量、高圧ガ
ス、廃液の管理

・理工系学生・教職員
・安全管理課（管理機能）

心理相談システム
（心理相談室電子カルテシ
ステム）

電子カルテの一元管理 ・心理相談室

心理臨床電子カルテシス
テム 電子カルテの一元管理

・心理臨床センター教員、
相談員、臨床心理専門
職大学院生

高等教育修学支援新制度
システム

高等教育の修学支援新制度対応の
ための授業料・入学金減免管理

・出納課
・奨学支援グループ

奨学金システム 各種奨学金の出願・選考・管理
・全学生
・奨学支援グループ（管

理機能）

国際部奨学金システム 留学生対象の奨学金申請管理
・留学生
・国際教育グループ（管

理機能）

留学生管理システム 留学生の在留資格申請および在留
資格情報の管理

・留学生
・国際教育グループ（管

理機能）
・ 国 際 プ ラ ザ グ ルー プ
（管理機能）

Study Abroadプログラム
システム

外国語学部「Study Abroad プログ
ラム」の情報検索、連絡先の管理

・外国語学部生
・ SAセンター（管理機能）

学校インターンシップ管
理システム

学校インターンシップ実習先および
派遣学生の管理、統計データ作成

・全学生
・高大連携センター（管

理機能）
ライティングラボ予約シ
ステム

（TECsystem）

ライティング支援向け予約、ポート
フォリオシステム

・全学生
・授業支援グループ（管

理機能）

学生相談支援システム 障がいのある学生に対する支援スタ
ッフの円滑な支援の提供と相談記録 ・学生相談・支援センター

点検・評価活動データベ
ース
中期行動計画システム

点検・評価活動（データブック）の
入出稿管理、中期行動計画の入出
稿管理

・教職員
・企画管理課（管理機能）

予約管理システム クラウド型予約管理システムによる
イベント等での利用 ・全学生、教職員

募金システム 募金の受付および募金情報の管理
・募金希望者（教職員、校

友、保護者他）
・事業推進局（管理機能）

教務系
システム

学事システム（基幹系）
（Campusmate － J、時間
割編成支援システム）

学籍情報の管理、カリキュラム編成
支援 ・学事局（管理機能）

学事システム（サービス系）
（履修・成績 /Web サービ
ス他）

履修および成績の一元管理

・全学生（非正規生含む）
・学事局（管理機能）
※一部検索・照会機能は

全教職員
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分類／種類 システム名 概　　　要 サービス対象／利用部局

教務系
システム

シラバスシステム シラバス入稿、検索表示機能を装備 ・一般公開
・学事局（管理機能）

出席管理システム 学生証を利用した授業出席データ
の収集・管理

・授業担当教員
・学事局（管理機能）

証明書発行システム

各種証明書の発行・受け取りが全国
のコンビニエンスストアで可能、デ
ジタル証明書のオンライン発行が可
能

・全学生、卒業生
・学事局（管理機能）

通学定期 Web システム
通学定期券購入の際に必要な通学
証明書の発行・受け取りが全国のコ
ンビニエンスストアで可能

・全学生（非正規生除く）
・学事局（管理機能）

学割証自動発行システム
学生証を利用した学割証（学校学生
生徒旅客運賃割引証）の発行および
管理

・全学生
・学事局（管理機能）

在籍確認票発行システム
併設校の児童・生徒が通学定期券を
購入する際に必要な在籍確認票を発
行

・併設校事務室

初中高教務システム
（Siems）

併設校の学籍、成績、進路指導等の
一元管理

・併設校教諭
・併設校事務職員

e ラーニング

関大 LMS 授業資料の提示、テスト実施、レポ
ート提出、採点等を装備

・全学生
・全教員

OpenCEAS
授業資料の提示、アンケート、レポ
ート提出、複合式・記号入力テスト
等を装備

・全学生
・全教員
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そ　の　他

1　IT センター（円神館）サービス時間

階 室　　　　名 月～金 土

1＊1
パソコン相談コーナー

9：00～17：00 4 月・ 5 月および 9 月の授業日
9：00～17：00メディアステーション

4＊1 オープン PC コーナー 9：00～18：00＊2＊3 9：00～17：00

＊1　夏季一斉休業中・冬季休業中は閉館。
＊2　4月・7月・1月は9：00～20：00。
＊3　授業がない月～金および授業のある祝日は17：00で閉館。

2　パソコン・印刷機器 整備状況

施　設 場　所 PC（台） プリンタ（台）

IT センター（円神館）
1 階パソコン相談コーナー １

７
4 階オープン PC コーナー 54

3　無線 LAN 整備状況

場　所 無線 LAN
アクセスポイント

千里山キャンパス 1,562

高槻キャンパス   190

高槻ミューズキャンパス   118

堺キャンパス   115

吹田みらいキャンパス   113

梅田キャンパス     51

その他（遠隔施設等）     18
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関西大学インフォメーションテクノロジーセンター規程

� 制定　昭和57年 3 月12日

（設　置）

第 1 条　関西大学に、インフォメーションテクノロジーセンター（以下「IT センター」とい

う。）を置く。

（IT センターの目的）

第 2 条　IT センターは、高度な情報通信技術を用いて、教育・研究及び業務（学校法人の業

務を含む。）を支援し、教育・研究の充実及び事務能率の向上に資することを目的とする。

（業　務）

第 3 条　IT センターは、前条に規定する目的を達成するため、次の業務を行う。

⑴　情報通信ネットワークの管理・運用

⑵　教育・研究を支援する情報システムの開発・運営

⑶　IT センターが設置する情報機器の管理・運用

⑷　教育・研究における情報端末利用者のための技術指導

⑸　情報教育に係る技術支援

⑹　e ラーニングを目的としたコンテンツ制作に関わる技術支援

⑺　マルチメディア教育研究の実施支援

⑻　法人業務に関わる情報システムの開発・運用支援

⑼　その他 IT センターの目的達成に必要な業務

（IT センター委員会）

第 4 条　IT センターの適正な管理運営を図るために、IT センター委員会（以下「委員会」と

いう。）を設ける。

（委員会の構成）

第 5 条　委員会は、次の者をもって構成する。

⑴　IT センター所長（以下「所長」という。）

⑵　IT センター副所長（以下「副所長」という。）

⑶　各学部から選出された者　各 1 名

⑷　学長補佐　 1 名

⑸　学長室長

⑹　学術情報事務局長

⑺　学術情報事務局次長（以下「次長」という。）　 1 名

2 　前項第 3 号に規定する委員の任期は 2 年とし、再任を妨げない。
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3 　前項の委員に欠員が生じたときは、補充しなければならない。この場合において、後任

者の任期は、前任者の残任期間とする。

4 　第 1 項第 3 号に規定する委員は、学長の推薦により、理事会が任命する。

5 　所長が必要と認めたときは、委員以外の者の同席を求め、意見を聴くことができる。

（委員会の審議事項）

第 6 条　委員会は、次の事項を審議する。

⑴　第 3 条に規定する業務の基本方針に関すること。

⑵　その他 IT センター業務の重要事項に関すること。

（委員会の会議）

第 7 条　委員会は、所長が招集し、議長となる。

2 　委員会は、委員の過半数の出席をもって成立する。

3 　委員会の議事は、出席委員の過半数をもって決し、可否同数のときは、議長が決する。

（職　員）

第 8 条　IT センターに次の職員を置く。

⑴　所長

⑵　副所長

⑶　所員

⑷　事務職員

2 　IT センターの事務組織及び事務分掌は、学校法人関西大学事務組織規程に定めるところ

による。

（所　長）

第 9 条　所長は、所務を統括する。

2 　所長は、学長が専任教授のうちから理事会に推薦し、理事会が任命する。

3 　所長の任期は 4 年とする。ただし、再任を妨げない。

4 　所長が欠けたときは、補充しなければならない。この場合において、後任者の任期は、

前任者の残任期間とする。

（副所長）

第10条　副所長は、所長を補佐する。

2 　副所長は、学長が教授又は准教授のうちから理事会に推薦し、理事会が任命する。

3 　副所長の任期は、 2 年とする。ただし、再任を妨げない。

4 　所長に事故があるときは、副所長が所長の職務を代行する。

（所　員）

第11条　所員は、所長の命を受け、情報通信技術の専門的見地から IT センター業務の円滑

な遂行を支援する。

2 　所員は、所長が専任職員のうちから委員会の議を経て学長に推薦し、理事会が任命する。
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3 　所員の任期は 2 年とする。ただし、再任を妨げない。

4 　所長が、特に必要があると判断した場合は、第 2 項に規定する資格を有しない者のうち

から、委嘱による所員を置くことができる。

5 　前項の所員は、所長が委員会の議を経て学長に推薦し、理事会が委嘱する。

（自己点検・評価委員会）

第12条　委員会の基本方針に基づき、IT センターの業務を自己点検及び評価するためにイン

フォメーションテクノロジーセンター自己点検・評価委員会を置く。

2 　前項に規定する委員会の構成、運営等については、別に定める。

（事　務）

第13条　委員会の事務は、情報推進グループが行う。

（補　則）

第14条　この規程に定めるもののほか、IT センターの運営に関し必要な事項は、委員会の議

を経て定める。

附　則

1 　この規程は、昭和57年 4 月 1 日から施行する。

2 　関西大学電子計算機室規程は、廃止する。

3 　当分の間、IT センター所員の数は第11条第 4 項による所員を含めて約10名とする。

附　則

この規程（改正）は、昭和60年 4 月 1 日から施行する。

附　則

この規程（改正）は、昭和63年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 6 年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 8 年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 9 年11月28日から施行する。

附　則

1 　この規程（改正）は、平成12年 4 月 1 日から施行する。

2 　第 5 条第 1 項第 5 号に規定する外国語教育研究機構選出の委員の数は、当分の間、 1 名

とする。

附　則

この規程（改正）は、平成13年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成14年 4 月 1 日から施行する。
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附　則

この規程（改正）は、平成15年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成15年10月 1 日から施行する。

附　則

この規程（改正）は、平成16年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成18年10月 1 日から施行する。

附　則

1 　この規程（改正）は、平成19年 4 月 1 日から施行する。

2 　第 5 条第 1 項第 4 号に規定する委員のうち、政策創造学部、システム理工学部、環境都

市工学部及び化学生命工学部選出の委員の数は、当分の間、 1 名とする。

3 　この規程施行の際、新たに就任する政策創造学部、システム理工学部、環境都市工学部

及び化学生命工学部選出の委員の任期は、第 5 条第 2 項の規定にかかわらず、平成20年 3

月31日までとする。

附　則

この規程（改正）は、平成19年 4 月 1 日から施行する。

附　則

1 　この規程（改正）は、平成20年 4 月 1 日から施行する。

2 　平成20年 4 月 1 日付けで学長が推薦する所長、副所長の任期は、第 9 条第 3 項及び第10

条第 3 項の規定にかかわらず、平成21年 9 月30日までとする。

3 　平成20年 4 月選出の IT センター委員会委員の任期は、第 5 条第 2 項の規定にかかわら

ず、平成21年 9 月30日までとする。

4 　平成20年 4 月選出の所員の任期は、第11条第 3 項の規定にかかわらず、平成21年 9 月30

日までとする。

5 　インフォメーションテクノロジーセンタージョイント・サテライト及びマルチメディア

教育・研究推進委員会規程（平成 9 年11月28日制定）は、廃止する。

附　則

この規程（改正）は、平成21年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成21年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成24年10月 1 日から施行する。

附　則

この規程（改正）は、2018年 4 月 1 日から施行する。
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附　則

この規程（改正）は、2019年10月 1 日から施行する。

附　則

この規程（改正）は、2020年 4 月 1 日から施行する。

附　則

この規程（改正）は、2021年 4 月 1 日から施行する。

附　則

この規程（改正）は、2024年 4 月 1 日から施行する。
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編　集　後　記

インフォメーションテクノロジーセンター所長
システム理工学部教授　平田　孝志

　本号では、急速に進展する生成 AI の活用と、学内 IT サービスに対する利用者の受容実態

という、デジタル変革（DX）期の大学が直面する二つの重要なテーマを扱った論稿をご寄

稿いただいた。

　システム理工学部の吉田壮准教授による論稿では、ChatGPT や Gemini 等の生成 AI を「思

考の伴走者」と位置づけ、その出力を最適化するためのプロンプトエンジニアリングについ

て体系的な解説が行われている。Few-Shot や Chain-of-Thought といった実践的技法を通

じて、生成 AI を単なる“魔法の箱”ではなく、適切に設計し活用すべき技術として捉える

視点が示されている。また、ハルシネーション（幻覚）や過度な同調といった生成 AI 特有の

課題にも触れられており、外部ソースによる検証の重要性についても改めて指摘されている。

　一方、社会学部の秋山隆准教授による研究報告では、共分散構造分析を用いた探索的ポジ

ショニング分析により、学生が学内 IT サービスに対して抱くイメージの可視化が試みられ

ている。調査の結果、サービス認知は主として「実用性」と「心理的受容性（負担感）」とい

う二つの軸によって構成されることが示され、Dropbox や関大 My プリント、Web メール等

に対する学生の評価の特徴が具体的に明らかにされた。

　最新技術をいかに活用するかという視点と、提供される技術が利用者にどのように受け止

められているかという視点は、本学の IT 環境をより豊かなものとしていくための両輪であ

る。本号が、読者の皆様にとって自身のデジタルリテラシーや学内 IT 環境との関わり方を

見つめ直す契機となれば幸いである。最後になりましたが、多忙の中、貴重な研究成果をご

寄稿いただいた両先生に、心より御礼申し上げます。
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