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巻 頭 言

生成 AI 時代を迎えたこれからの大学教育

インフォメーションテクノロジーセンター所長
システム理工学部教授　平　田　孝　志

　近年、ChatGPT をはじめとする生成 AI が登場し、教育・社会のあり方は大きな変革を遂

げつつある。現在の生成 AI は、テキスト、画像、音声といった多様な情報を自然な形で生

成でき、人間が作成したものとほとんど区別がつかない水準に達している。このような技術

的進展を背景に、大学教育の現場においても生成 AI の活用が急速に広がっている。学生に

とっては、新たな視点の獲得や思考の整理といった側面で、自律的な学習を支援するツール

として、また、教員にとっては、教材作成や学習支援等を補助するツールとしての活用が期

待される。しかしその一方で、学術的誠実性の担保や利用ポリシーの不整備といった様々な

課題も顕在化しており、生成 AI の出現は、従来の大学教育に対して新たな可能性と、同時

に深刻な課題をも提示している。

　さて、本号にご寄稿頂いた 2 篇は、いずれも生成 AI に関係する内容となっている。岩﨑

先生の「大学教育における生成 AI の活用に関する教育的利用」においては、生成 AI が学習

者の自己主導的学習を支援しうる知的パートナーとして位置づけられており、レポート作成

の支援、思考の可視化、学習内容の振り返りの深化など、多様な学習局面での教育的有用性

が論じられている。�また、教員にとっても、評価基準の策定支援、教材開発の補助、さらに

は学習者による投稿内容の分析といった側面において、生成 AI の活用可能性が示唆されて

いる。一方で、大学・授業レベルでの利用ポリシー整備の必要性、学習成果の評価方法の再

設計、そして学術的誠実性をどう育むかといった教育的観点からの課題が指摘されている。

　また、外村氏・河野先生らによる「文章生成 AI を用いた詐欺への騙されやすさに関する

一検討」においては、生成 AI が生成する精巧な文章により、人々が詐欺的コンテンツに騙

されやすくなる傾向を実証的に示している。特に、SNS 等のカジュアルなメディア環境にお

いては、文章の内容の妥当性よりも、その表現の印象や語調が信頼性の判断に強く影響を及

ぼす傾向が観察された。その結果として AI が生成した虚偽の情報が、人間によって書かれ

た正確な情報を上回る信頼を獲得する事例も確認されている。これらの知見は、情報リテラ

シー教育の一層の強化と、教育現場における生成 AI の利用に関するルールやガイドライン

の再検討を促す重要な示唆を含んでいる。
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　このように、生成 AI は単なる補助的なツールにとどまらず、大学教育の在り方そのもの

に深く関与する存在へと変容しつつある。また、生成 AI の活用は、教育手法や学習観の再

構築を迫る契機ともなっている。こうした生成 AI 時代を迎える中で、IT センターにおいて

も、その意義と課題を踏まえつつ、生成 AI との適切な向き合い方を模索し、教育・学習環

境における効果的な活用方法の整理と展開に取り組んでいるところである。
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教育・研究報告

大学教育における生成 AI の活用に関する教育的利用

教育推進部教授　岩　﨑　千　晶

1 ．はじめに

　2023年に ChatGPT3.5が公開されて以降、生成 AI を活用した教育実践が増加している。

生成 AI とは人工知能（AI）の一種で、新しい内容やデータを作り出すことができるシステ

ム（ChatGPT、Claude、Copilot 等）のことをいう。従来の AI がデータの分析や分類をす

ることに利用されていたことに対し、生成 AI はテキスト、動画、音声といった新しい情報

を生成することに特徴がある。利用者は生成 AI にプロンプト（指示文）を入力することで、

与えた指示に対するテキストの生成、画像生成、音声生成のデータを生成 AI から受け取る

ことができる。しかし、生成 AI には課題もある。たとえば、「授業研究について書いてくだ

さい」、「授業研究について教えてください」と一見同じような意味合いのプロンプトを入力

した場合でも異なる内容が出力されることがある。また実在しない不正確な情報が出力され

る場合もあるため、正しい情報かどうかを見極める能力が必要となる。学生が生成 AI を活

用する場合、これらのことについて理解しておく必要がある。

　一方で、生成 AI は読みやすく流暢な文章を生成することができるため、どのようなレポ

ートを書けばよいのかがわからない学習者にとっては、使い方によっては書き方を学ぶこと

ができる教材にもなりえる。生成 AI から出力された内容が正しいかどうかを判断できれば、

生成 AI とやり取りをすることで、学習者は新しい視点や自分の誤りに気が付いたり、作業

を効率的にできる可能性もある。また教員が教育に生成 AI を利用することで、その結果を

レポート課題に適したルーブリックを作成する際に素案として活用したり、テスト問題の作

成に関する補助ツールとして利用したり、投稿者の許可を得たうえで名前を記載しない形で

電子掲示板に投稿された学習者の投稿内容の要約や内容を分析したりすることもできる。こ

のように生成 AI は学習者にとっても教員にとっても教育や学習に活用できるツールである

といえる。

　具体的な生成 AI を活用した教育実践例をいくつか示す。環境問題を取り上げて意見交換

をする授業の場合、「経済優先の立場か、環境保全の立場か、それとも技術革新優先の立場

か」など、多様な立場からの論点を生成 AI が提供し、学習者の批判的な思考を育成するこ

とに役立てられる。学生たちの意見がある立場に傾きすぎている場合、生成 AI を使って批
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判的な意見を提示してもらい、それに対して議論をすることもできる。またグループで話し

合った内容に対して、反論を提示してもらうことや、学習活動のふりかえりに対して、さら

に掘り下げるべき点や課題を提示してもらうこともあり得る。また、生成 AI は授業内のみ

の活用にとどまらず、学習者の学習支援や教材作成など、さまざまな場面で活用できる可能

性がある。そのため、生成 AI は学生の「学習支援のツールである」というとらえ方をし、学

習に活用できそうなプロンプトを大学が提供することで、学習者の自学自習を促すことも考

えられる。たとえば、レポート作成の場合、生成 AI がレポートの書き出し、論理構成の組

み立て方、結論のまとめ方などのアドバイスをしたり、参考文献の探し方や引用の仕方を提

示したり、草稿へのフィードバックをしたりすることが考えられる。また、授業で述べられ

た概念や公式についての説明をより詳しく知りたい際に、生成 AI を活用して自分で学んで

いくこともできる。OpenAI（2023）では、教員の発言や資料を見て不明な点について学習

者が確認することで個別学習が深まること、学習プランの下書き、ブレインストーミング（グ

ループワークの議論などに）、クイズ問題などの演習問題の設計をすること、英語が第二言語

である学習者がスペルミスを減らし、コミュニケーションを向上させるのに役立てられるこ

となど、生成 AI の教育的利用に関する例示をしている。また英語の学習においては、生成

AI を活用することはライティングの評価やフィードバックに一定の効果があり、人が評価を

する際のサポートになるとの研究知見（Mizumoto�&�Eguchi� 2023）も提示されている。こ

のように、生成 AI を教育的に利用することの可能性は大きいといえる。

　学生が卒業後に勤める企業でもセキュリティ保護などの契約を結び、企業内で生成 AI を

活用する事例が増えてきている。そのため、学習者が生成 AI をうまく使える能力を備えて

社会に出ていくと、強みの一つになりえる。彼らが社会で活躍するために、大学で生成 AI を

活用できる能力を育むことも重要だといえる。また、大学に入学する前の初等中等教育にお

いても生成 AI は保護者の許可を得たうえで利用されている場合がある。例えば、NHK の

TV シンポジウムで紹介されていた社会科の授業では、歴史総合（高校 1 年生）の「第一次

世界大戦はなぜ大戦なのか。これまでとの戦争との違いや社会への影響について考えてみよ

う」という課題に対して、当時の勢力均衡の問題点を踏まえつつ第一次世界大戦はこれまで

の戦争とどのような点が異なっていたのかについてグループで議論をする授業が行われてい

た。生徒らは教員が作成した資料をもとに、生成 AI のプロンプトを検討し、その結果をも

とにグループで意見交換をする教育実践が行われていた。ほかにも、中等教育において生成

AI 活用をしたライティング実践が紹介されていた。そこでは、中学生による英作文、高校生

による日本語の小論文に生成 AI を活用した授業実践が行われていた。生徒は授業中に原稿

を執筆し、生成 AI からのフィードバックを受け取り、その結果をもとに文章を修正してい

た。中等教育でも生成 AI が利用されつつあることや、企業でも生成 AI の活用が一般的にな

りつつある現状も踏まえると、生成 AI の効果を理解し、より深く学ぶために大学において

も生成 AI を活用する必要性はあると考える。
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　そこで、本稿では学習者が自律的に学ぶために、生成 AI を利用することを目指して論を

進める。高等教育では、生涯を通して学ぶ学習者（lifelong� learners）を育てることが主要

な目的であり、それは自ら新しい知識を獲得、保持、検索できる、意図的、自律的、自己主

導（self-directed）的な学習者を意味する（L.B. ニルソン�2017）。自律的な学習者になるに

は、たとえば、課題に対して「できている・できていない」「わかっている・わかっていな

い」ことを自分で認識する必要性がある。どこまでができていて、どこからができていない

かを理解できない場合、自分の課題がどこにあるのかがわからず、課題を解決することが難

しい。しかし、生成 AI を活用することで自分だけでは気が付かなかった課題に気づき、自

律的に学んでいく可能性が高まる。本稿では自律的に学ぶ学習者を育むために、教育で生成

AI を利用するにあたって大学や教員は何に配慮すべきであるのかを検討する。

2 ．大学や各授業において生成 AI 利用のポリシーを提示する

　本稿では日本よりも生成 AI を用いた教育実績がすすんでいる北米の動向を踏まえつつ大

学や各教員が生成 AI を教育に利用するにあたって配慮すべき点を提示する。

　関西大学は2023年 4 月に「教育・学習における ChatGPT 等の生成系 AI ツールへの対応に

ついて」を提示している。ここでは生成 AI を活用することにより思考を整理し、対話形式

により学習内容を理解することで、学習効果を高めることが期待されると示されている。し

かし、生成された内容は誤りや情報漏洩の危険性も含まれるため、生成 AI を正しく活用す

るためのルールを身に着ける必要があることが述べられている（関西大学�2023）。生成 AI

は日本語よりも英語の性能が高いため、北米の大学は日本よりも早い時期から生成 AI の活

用に関するガイドラインの提示を行っている（岩﨑・尹�2025）。そこで本稿では北米の大学

ならびに、北米の学協会が提示しているガイドラインを事例に取り上げる。

　Purdue�University では「 Cornerstone�and�AI-Generated�Writing:�Guidelines 」におい

て、シラバスに生成 AI の利用を禁止するのか、あるいは一部の使用を許可するのかを提示

する必要性を記載している（岩﨑・尹�2025）。またその理由についても学習者らと話し合う

ことを推奨し、生成 AI を利用することの良さと課題について学習者が学ぶ機会を提供して

いる。また授業の評価が最終レポートだけにするのではなく、情報の収集、アウトラインの

作成などレポートのプロセスも含めてレポートを評価することにより、学習者が書くことの

価値を理解して、自分で書こうという気持ちを高めるようにすることも提案されている。加

えて、レポートにおける生成 AI 利用に関する検出作業については、Turnitin 社によるソフ

トの利用に加えて、学生との面談も提案されている。面談をする際は、学習者自らが告白す

る機会を提供することや、利用を否定した際はどのように論文を書いたのかについて質問を

すること、それでも否定された場合は、レポートを作成するにあたってのノートや本、アウ

トラインなどを提示するといった具体的な対応が提示されている。
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　University� of�Hawaii では「How�to�Use�AI�Responsibly（AI に関する責任のある利用）」

として、「生成 AI のポリシー」「引用の方法」「信憑性の確認」「限界」「プロンプト」の項目

を用いて生成 AI を利用する上で配慮すべき点が示されている（University� of�Hawaii� 2024）。

「生成 AI のポリシー」では、教員が授業で生成 AI をどのように扱うのかについてシラバス

で提示しているのでそれを確認するよう指示がされている。「シラバスに掲示する生成 AI 利

用に関する説明」では、利用に関する条件が 5 段階に分かれている。たとえば「Do�not�Use」

では、学生が生成 AI を、全体であれ部分的であれ、コース教材や課題作成に使用すること

を禁止している。「Light�Assistance�with�Non-Subtantive�Tasks」では、学生はテキスト、

コード、分析、画像、グラフィック、およびすべてのコース課題や成果物の主要な部分や大

部分の作成をすることが求められている。しかし、アイデアの生成、自分が下書きしたテキ

ストの改善、またはコースの学習成果の達成に本質的でないタスクの実行に生成 AI を使用

することが許可されている。たとえば、スライドのデザインではなくコンテンツが評価対象

となる場合、PowerPoint のスライド作成に AI を使用することが許可される場合があるが、

スライドのデザインやレイアウトが評価対象となる場合、スライドの作成に生成 AI を使用

することは許可できないといった例が提示されている。「Some� Integration�with�Learning�

Outcomes」では、データ分析、コードやテキストの生成、スプレッドシートの作成など、一

部の実質的なタスクにAIを組み込むことが許可されている。「Integration�of�AI� in�Learning�

Outcomes」ではいくつかのコース課題や課題で AI の使用が必須となり、場合によっては課

題での AI 使用状況の記録を求められる。なお、生成 AI を活用したコースでは、課題への学

生の貢献を示すため、課題の下書き、生成 AI とのやり取りの記録を保管することが推奨さ

れている。「Specific�Expectations� and�Notes」では、コースや課題によって生成 AI の扱い

が異なるため、具体的な内容については、シラバスや教員に確認することが求められている。

課題に関しても図 1 のようにアイコンで生成 AI の利用に関するルールを提示して、学習者

が決まった生成 AI の利用条件を確認できるようにしている。

　「引用の方法」に関しては、生成 AI とのやりとりを保存し、提示が求められたときに補足

資料として提示できるようにすることが記載されている。加えて、どの生成 AI を利用し、ア

イデアの生成などどんな目的で利用したのかを提示したりすることも示している。また MLA�

Style�Center、APA�Style、The�Chicago�Manual� of�Style�Online において生成 AI の引用

方法がどのように提示されているのかを紹介している。「信憑性の確認」では、引用が架空の

ものでないかを学術検索ツールや大学の図書館データベースにアクセスし、実際に文献があ

れば実際にその内容が書かれているかを確認するように示されている。また「限界」では、

生成 AI には正確性に問題があること、バイアス、倫理的、プライバシーにかかわる問題が

あることを理解しておくことが提示されている。「プロンプト」には、具体的でコンテキスト

を含んでいる必要があることが示されており、生成 AI にどのような役割を期待するのか（専

門家としてなのか、批評家としてなのか）、丁寧やカジュアルといった文章に対してどのよう



－ 7 －

関西大学 IT センター年報� 第 15 号（2024）

な形式、また画像やテキストなどどのような成果物を求めているのかについて記載すること

が望ましいなど、よりよいプロンプトを作成するためのヒントが提供されている。

　なお、日本では大阪大学が生成 AI 教育ガイドを開発し、学生に向けては、生成 AI をプロ

グラミングコードへの作成補助、情報収集、論点の洗い出し、ブレインストーミング、テキ

ストの要約、英文添削、文章校正に利用できることを提示している（大阪大学�2024）。また

教員には授業設計の構成、シラバス案の作成、授業内のグループワークの設計、授業内での

学生への問いの作成などに利用できることを示している。

　このように、大学として、生成 AI に関するポリシーを提示することや、シラバスにおい

て個々の授業における生成 AI の利用に関するポリシーを記載することついては、今後学生

が正しく生成 AI を利用するためにも授業において実施していく必要があるだろう。

　また、北米の学協会である MLA（Modern�Language�Association）と CCCC（Conference�

on�College�Composition�and�Communication）は生成 AI とライティングに関する共同声明

Icon Description Examples
Do�not�use
使用禁止

No�AI�permitted�on�this�assignment.
AI の使用は許可されていない

Generating�Ideas
アイデア生成

Ex:� using� AI� to� generate� a� business� idea,� thesis,� slogan,�
design,� image,�marketing�concept
AI を使用してビジネスアイデア、論文、スローガン、デザイン、
画像、マーケティングコンセプトを生成すること

Creating�Outlines
アウトライン作成

Ex:�using�AI�to�outline�a�paper,�assignment,�argument
AI を使用して論文、課題、議論の概要を作成すること

First�Draft:�
Work�Product�Generation
最初の草稿：
成果物生成

Ex:� using� AI� to� generate� initial� work� product� for� an�
assignment�（I.e.,�first�draft�of� text,�code,�graphic,�spreadsheet,�
PPT）
AI を使用して課題の初期成果物を生成すること（例：テキスト、
コード、グラフィック、スプレッドシート、パワーポイントの最
初の草稿）

Analyzing�Data
データ分析

Ex:� using� AI� to� generate� conclusions� based� on� analysis� of� a�
data�set
AI を使用してデータセットの分析に基づく結論を生成すること

Rewriting,�Editing,�
Polishing,�Debugging
書き直し、編集、洗練、デバ
ッグ

Ex:� using� AI� to� rewrite� portions�（sentences/paragraphs/
sections）�of�a�report,�document.
Ex:�using�AI�to�debug�code
AI を使用してレポートや文書の一部（文／段落／セクション）
を書き直すこと
例：AI を使用してコードのデバッグをすること

Intra-Sentence� Text� Edits�
（punctuation,�grammar）
文内テキスト編集

（句読点、文法）

Ex:� Grammarly,� MS� Word,� other� tools� to� proofread,� offer�
synonyms,� fix� grammatical� errors,� other� limited� text� edits�
within�a�sentence.�Does�not� include�rewriting�entire�sentences.
Grammarly、MS�Word などのツールを使用して校正、同義語の
提案、文法エラーの修正、文内の限定的なテキスト編集を行うこ
と。ただし、文全体の書き直しは含まない。

図 1 　ハワイ大学の課題における生成 AI 利用に関するアイコン（University� of�Hawaii� 2024）



－ 8 －

として、2023年 7 月に MLA-CCCC�Joint�Task�Force�on�Writing�and�AI�Working�Paper

の12の原則と提言といったガイダンスを提示している（MLA�and�CCCC�2023）。ここでは、

生成 AI とライティングに特化した教育方法や教材を開発し、教員への支援を行う（学部、教

育機関、学校区など複数のレベルで行う）こと、書き手の成長に着目した教育を行うこと、

学生を罰するのではなく支援し、学術的誠実性へのアプローチを重視すること、また生成 AI

の出典を明記し、利用するプロセスを提示できるようにすることなどを示している（岩﨑・

尹�2025）。さらに、コースや課題に関する方針を提示することや、過度な制限はかえって実

践的な文章作成能力の発達を妨げる可能性も指摘している。

　2024年 4 月には組織をいくつかのレベルに分けて、政策提言を述べている。まず大学全体

という機関レベルでは、生成 AI の活用に関する定義や指針を含むポリシーを提示すること

が述べられているが、学問の自由と教員の権利を尊重する必要があることも記載されている。

次にカリキュラムや学部レベルに関しては、生成 AI に関する文章として、シラバスの例文

や、学問分野の特性に基づいた倫理に関する問題を含む教員への指示を提示することが奨励

されている。最後に個別のクラスレベルでは、大学全体や学部のポリシーを踏まえた各授業

のポリシーを作成する必要があるが、生成 AI の利用用途や目的、制限に関する詳細な指示

を含む必要があることが示されている。

　また、生成 AI を教育に活用する際のポリシーとして、学術的誠実性に基づいて正しく利

用する必要性があるということを根幹に置くことや、生成 AI の全面禁止や生成 AI を利用し

たことによる厳しい罰を与えるようなことをするのではなく、学習者が効果的に生成 AI を

活用する力を育むことができるように支援することの重要性を説いている。さらに学習者の

生成 AI 利用を判定するツールを利用することには慎重に扱うことを提示している。新しい

技術を使って学習者を監視することは、ツール自体の正確性の問題もあるが、何より学習者

の権利や自主性を侵害することになりかねないことへの注意喚起を行っている。生成 AI を

利用したことを非難するのではなく、学生との信頼関係を築き、学術的誠実性を重視する態

度を育成することが必要になるといえる。

　北米の大学によるガイドラインやライティングに関する学協会の提言からは、学習者が生

成 AI の出力したデータをそのまま活用することが疑われる場合、学習者が授業の中で生成

AI の利用についてその効果と課題を把握することによって、学習者が学術的誠実性を重視で

きるような学習の機会を設ける必要があることがわかる。大学は教育をする場であるため、

罰を与えたりするのではなく、学習者との対話を通して学術的誠実性を学ぶことができるよ

うにする必要がある。

3 ．教職員や学習者が生成 AI を学ぶことができるセミナーや教材を提供する

　教職員が生成 AI の教育的利用やその課題について調べたり、学習者に生成 AI の教育的利
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用において配慮すべき点などについて教えたりするには時間と労力がかかる。そのため、大

学として、生成 AI の利用方法を学ぶ機会を教職員や学習者に提供することも必要になるだ

ろう。たとえば、ハーバード大学に設置された Berkman�Klein�Center� for� Internet�&�

Society では、AI�Pedagogy�Project�metaLAB�（at）�Harvard のサイトをつくり、学習者が

生成 AI を扱って創造的に学べるためのリソース集を提供している。ここでは高等教育（大

学以上）レベルの教育者への推奨事項がいくつか用意されている。まず「AI の基礎を学ぶ」

では、サイトのコンテンツで基礎知識を身につける。つぎに「AI ツールの特性を知る」で、

大規模言語モデル（LLM）が得意なこと、不得意なことを理解したり、既存の課題に対して

生成 AI を用いて修正したり、限界について学ぶ機会を得ることが推奨されている。そして

これまで紹介した大学のガイドラインにも提示されていたように「教室での AI ポリシーを

作成する」として、各コースで AI ポリシーを作成し、初日に学生と討議することが提示さ

れている。特に、生成 AI ツール使用を全面的に禁止する場合は、明確に伝えることや、一

部で AI ツール使用を許可する場合は、使用可能なタイミング、許可されるツール、引用方

法を学習者に明確にすることなどが示されている。そのほかにも、学術的誠実性を大切に学

習者との信頼関係を基本とすることなどが提示されており、これまでの議論と同様、一方向

的に生成 AI の利用を禁止するのではなく、なぜ大学で学ぶのか、授業で能力を高めるため

にはどうしたらよいのかを学習者と議論することの必要性が提示されている。

　またスタンフォード大学では高校の教員を対象に生成 AI を効果的に教育に利用する際の

事例集として、CRAFT�AI�Literacy�Resources では、授業指導案とワークシート等が含ま

れる教員が授業を実践しやすいような情報が提供されている。たとえば「生成 AI は英語の

授業における物語作成をどうサポートできるか？」では、生成 AI が物語作成をどのように

サポートできるかを生徒たちが探究する授業の展開が紹介されており、創作活動における生

成 AI 使用の長所と限界を評価し、生成 AI の機能と自身の創造性のバランスをとる方法を学

ぶことができる授業案が提供されている。ほかにも「ChatGPT は剽窃しているのか？」「「大

規模言語モデル」（LLM）とは何か？」など様々な教案が紹介されている。大学においても

こうした授業の実践例を蓄積していくことが求められる。

　さらにハーバード大学の Office�of� the�Vice�Provost� for�Advances� in�Learning（VPAL）

では、教育目的に特化したカスタマイズ可能なプロンプトを提供している。学習の振り返り

支援やメンターがフィードバックを行う学習活動向けのプロンプト、シラバスを作成するた

めの教授活動向けのプロンプト、会議メモを分析・要約し、会議後のワークフローを支援と

いった事務活動向けのプロンプトが提示されている。プロンプトの提供者は、プロンプトの

概要（プロンプトの有用性）、目的、基本な構造、具体的なプロンプト、コピーして使えるプ

ロンプト、補足資料を提示することによりプロンプトを登録できる。

　各学習者による不公平な利用を防ぐためにも、効果的なプロンプトを活用したり、生成 AI

の効果的な教育的利用について学ぶことができるセミナーや教材を大学や教職員は準備した
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りしていく必要があるといえる。

4 ．授業で育む能力をこれまで以上に明確にし、学習者と共有する機会を設ける

　授業設計をするには、まず全15回の授業を終えたときに、どのような能力が学習者の身に

付いていれば良いのかという学習目標について明らかにする必要がある。そしてその学習目

標を達成するために、どのような内容を教えれば良いのか、どのような教育方法を採用すれ

ば良いのか、またその能力が達成されたかどうかを判断するために、どのような評価方法を

用いると良いのかについて設計する。どんな能力を育むのが望ましいのかに関しては、教員

はシラバスで明確にしている。しかし、教員はこれまで以上にその目標を明確にするととも

に、目標を達成するにあたっての生成 AI の利用の意義や制限について明らかにし、学習者

がこれらについて理解することが必要になる。例えば、洋書を読むことを主に行う授業であ

れば、英語での読解力をつける能力を育むのかや、書かれた内容を解釈し、議論する能力を

育むのか、つまり何を授業の目標に設定するのかによってその能力を育むための教育方法は

異なる。英語でリーディング力をつけることを重視するのであれば、生成 AI を翻訳ツール

として使うことは望ましくない。しかし、日本語では出版されていない洋書の内容を解釈し、

議論することを重視するのであれば、生成 AI を使って翻訳をすることも考えられる。両方

が科目の授業目標になる場合は、英語での読解力を具体的にどの程度まで求めるのかを学習

者に伝えて、生成 AI を利用することの意義や制限を学習者が理解できるようにする必要が

ある。学習者が授業の目標を理解できていない状況であれば、生成 AI を使っても問題ない

だろうと考える可能性はある。授業では、自分の力で英語の文章を読み解くことが、学習者

にとってどういった意味があり、それをすることで授業後にどんな能力をつけることができ

るのか、その大切さを伝え、学習者がこれらを理解する必要がある。

5 ．学習プロセスを重視し、多面的な評価を取り入れる

　評価方法においては、学習プロセスを重視することが必要になる。つまり、学習の成果、

結果だけではなく、プロセスを評価することも含めて多面的な評価を取り入れることが重要

となる。例えば、最終レポートのみで成績がつけられる場合、生成 AI が自分が書くより良

いレポートを出力したら、学習者が生成 AI が出したレポートをそのまま提出したくなる気

持ちを完全になくすことは容易ではないといえよう。

　そこで最終レポートの評価から、レポートを執筆するプロセスも評価の対象として取り入

れることを検討することはできないだろうか。先述した北米の大学の指針に記載があったよ

うに、レポートを書くに至るまでのプロセスとなる「情報収集、アウトラインの作成、執筆、

見直し、ライティングセンターの活用をし、提出をする」という一連の学習活動を、学習者
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の評価として扱う。これにより最終のレポートの文章だけではなく、学習のプロセスも評価

されるため、学習者は生成 AI を安易に使うのではなく、自分の力で書いていこうという意

欲が高まるのではないか。

　また、レポートの提出にあたっては、部分的に生成 AI を使って、自分では気づかなかっ

た誤字脱字を直したり、引用文献の書き方を修正したり、論が通っていないところといった

レポートに表出した課題を焦点化させて修正する可能性もある。特に論理的な文章の構成に

関しては、学習者が論の流れや文章のねじれといった課題に気づいていないことも多い。課

題に気づけていないことを自分で直すことは難しく、レポートが改善できない場合もあるが、

生成 AI であれば学習者が気づいていない課題を指摘できる。学習者がレポートの課題がど

こにあるのかを判断することができると、より良いレポートを出す可能性も高まる（岩﨑・

松河�2024）。そこで評価をする際は生成 AI を利用するときに使用したプロンプトや、最初

のレポートだけではなく、文章を修正した過程がわかるように、編集履歴を使った Word の

バージョンを出すようにし、学習者がレポートをよりよくするプロセスを可視化し、それら

を評価に加える。こうすることで、生成 AI を学習支援のツールとして活用できる。教員は

学習者がどこまで自分で書いているのか、躓いているのかを判断することができ、最終の成

果を評価するという立場から、最終の成果を出すに至るプロセスにおいて学習者に建設的な

フィードバックを提供し、彼らの学習を促すような立場になることができる。もちろん、授

業目標によって、授業評価、教育内容や教育方法は異なるため、すべての科目に適応するこ

とは容易ではない。さらに教員の知識観や信念はそれぞれであるため、こうした教育方法や

評価方法が受け入れられない場合はある。しかし、自律的な学習者を生み出すために、生成

AI を学習支援のツールとして活用していくのなら、多様な評価を導入することは欠かせない

といえよう。

6 ．学術的誠実性を学ぶ学習を導入し、レポート課題の出し方に工夫する

　大学として組織的に提示しておく必要がある生成 AI に対するポリシーや、各授業におい

て教員が提示すべき生成 AI に関するポリシーの提示に加えて、重要になるのが、先述のと

おり学習者が学術的誠実性について学ぶ機会である。これは各科目の中で生成 AI の利用に

関するポリシーを提示する際に学ぶこともできるが、初年次教育、情報モラルやアカデミッ

クライティングを扱う授業において学ぶことが望ましいといえよう。学習者には生成 AI か

ら出力された文章や情報から何が正しいのかを判断し、選択する能力を育成する機会を提供

する必要性がある。そのためには、学習者が自分で情報を収集・解釈し、調査計画を立て実

際に調査・分析をし、それらの内容を文章としてまとめて書き、発表するという一連の研究

活動に近いプロセスを経験し、その 1 つ 1 つのステップにおける意義やそこでの生成 AI の

活用の可能性について検討していく必要がある。ただし、こうした学び方を学ぶ授業は通常
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の科目の中で行うことが難しい。各学年のカリキュラム内でどの科目において生成 AI の活

用を学ぶことができるのかを検討し、必要に応じてカリキュラムの改編も求められるだろう。

　また文部科学省（2023）は初等中等教育段階における生成 AI の利用に関する暫定的なガ

イドラインを提示し、各学校で生成 AI を利用する際のチェックリストを開発している。本

リストには、「生成 AI ツールの利用規約を遵守しているか（年齢制限・保護者同意を遵守し

ているか）」「事前に、生成 AI の性質やメリット・デメリット、情報の真偽を確かめるよう

な使い方等に関する学習を実施しているか」「教育活動の目的を達成する上で効果的か否かで

利用の適否を判断しているか」「個人情報やプライバシーに関する情報、機密情報を入力しな

いよう、十分な指導を行っているか」「著作権の侵害につながるような使い方をしないよう、

十分な指導を行っているか」「生成 AI に全てを委ねるのではなく最後は自己の判断や考えが

必要であることについて、十分な指導を行っているか」「AI を利用した成果物については、

AI を利用した旨や AI からの引用をしている旨を明示するよう、十分な指導を行っているか」

「読書感想文などを長期休業中の課題として課す場合には、AI による生成物を自己の成果物

として応募・提出することは不適切又は不正な行為であること、自分のためにならないこと

などを十分に指導しているか」といった項目を提示している。大学においても授業で生成 AI

を活用する際に参考になるといえる。

　中でも、次の事柄を大学で学習者が理解しておくことは重要である。まず「正確性」であ

る。たとえば、「日本の GDP」の数値が実際の統計データと異なるということが考えられる

ため、信頼できる情報源で確認する習慣をつけたり、実際に存在する著書 WEB サイトで実

際にその情報が書かれているのかを確認したりする必要がある。つぎに「バイアス」である。

たとえば、国際関係学の授業で特定の国際紛争について分析を依頼したところ、特定の文化

圏や立場の価値観に偏った解釈が提示されるという可能性もあることを認識する必要がある。

「倫理」では、生成 AI から出力されたが倫理的に許されない項目が含まれる可能性もある。

たとえば、システムを開発する際に、技術的に可能でも倫理的に問題である内容が生成され

ることもある。そのため、技術が実現可能かどうかだけではなく、社会への影響や倫理的な

問題に配慮する必要があることを学習者は学ぶ必要がある。「プライバシー」では、個人情報

や非公開情報を入力しないということである。たとえばグループワークの振り返りの文章に

対して生成 AI を使って作成する際にメンバーの氏名を生成 AI に入力することなどが考えら

れる。また学生の多くは無料の生成 AI を使っているため、入力したプロンプトやその結果

が生成 AI の学習データとして利用されないようにすることへの注意も促す必要がある。

　さらにレポート課題の出し方にも工夫を加えることで、学習者が生成 AI をそのまま利用

することを防ぐことはできる。たとえば、「最近の出来事や資料を扱うテーマを設定する」「教

科書の内容を扱った課題を出す（文献の引用を求める）」「生成 AI による文章を批判的に読

み解く課題を出す」などが挙げられる。また「短めのライティング課題を幾度か出す」「授業

前・中・後の考えの変容を出させるような課題を出す」「他者と自身の意見を比較させるよう
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な記述を求める」など課題の出し方を変更することも考えられる。

7 ．学びを促す効果的なプロンプトを学習者に提供する

　生成 AI を学習支援のツールとして利用する場合は、ハーバード大学のように効果的なプ

ロンプトを提示する方法も考えられる。生成 AI に文章を書かせてそのまま使うのではなく、

生成 AI からのフィードバックを得て、学習者がライティングにおける問題点を焦点化し、自

ら文章を改善できる行動に繋げられる。これらの目的を達成できるようなプロンプトを提供

することで、学習者は自学自習に生成 AI を活用できる。たとえば岩﨑・松河（2024）はラ

イティングプロセスにかかわる効果的なプロンプトとして、ルーブリックを活用した校正支

援を行っている。これは、一度原稿を書いた後に、決められたプロンプトを生成 AI に打ち

込み、自身の書いたレポートのフィードバックを生成 AI から得て、その内容を参考にレポ

ートを修正する取り組みである。この授業ではルーブリックを用いてレポートの自己評価を

行うようにしていたが、論文の構成についての評価を学習者が自分ですることは難しいこと

が課題になっていた。また学習者が表記表現の誤りに気が付かないこともある。そこで生成

AI を活用して、レポートのフィードバックを得て、その結果をもとに学習者がレポートを修

正するという教育実践である。

　本稿では、ライティングプロセスの各段階に応じたプロンプト設計に焦点を当て、アイデ

アの拡散・収束を促進するプロンプト、導出されたアイデアの整合性を検証するリフレクシ

ョン用プロンプトの二つの類型を試行的に提案する。プレライティングの段階としては、「ア

イデア出し」として、「テーマの選定などにあたって多様なアイデアを生成するプロンプト」

や、「アイデアの適切性や実現可能性を批判的に評価するプロンプト」が考えられる。「情報

収集」では「テーマに適した検索クエリを生成するためのプロンプト」や、「収集した情報の

関連性や信頼性を確認するためのプロンプト」「収集した学術情報を体系的に分類・整理する

ためのプロンプト」などが挙げられる。「アウトライン」としては、「論理的で一貫性のある

アウトラインになっているのかを検証するプロンプト」が挙げられる。ライティングの段階

では、「ドラフト」として、「各節で書かれている内容の適切さや論理的な展開について確認

するプロンプト」が考えられる。「エディティング」としては、「文章表現や論理的な構成に

ついてより文章をよくするため、具体的な改善点を特定するプロンプト」が考えられる。ポ

ストライティングの段階では、「原稿の見直し」として、「ルーブリックに照らした執筆がで

きているのかを確認するプロンプト」や、「改善点の特定や修正方法の提案を行うプロンプ

ト」があるだろう。生成 AI を自らのメタ認知を育むためのツールとして活用することで、生

成 AI は学習支援の有益なツールとなりえる。以下に具体的なプロンプトを 2 つ例示する。な

お、これらのプロンプトは岩﨑・松河（2024）をもとにしている。ただし、利用する際には

正確性等において十分注意が必要であるし、あくまでも参考程度にして、自ら正しいもので
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あるのかどうかについては見極める必要がある。

【プレライティング：（簡易版）テーマの選定等にあたってアイデアを出す】

大学の「メディア教育論」などの授業でレポート課題のテーマを検討するにあたり、アイデアを出すための
プロンプトです。

あなたの役割：関心のあるキーワードや文章を入力する AI の役割：入力されたキーワードや文章に関連す
る社会問題やまだ解決されていない課題を提示する

このプロンプトでは、AI が大学でレポート課題を学生に課す教員の立場でサポートします。�以下のステッ
プで進行します：

教員（AI）の対応手順：（1）あなたのキーワードや文章の入力を待ちます（2）キーワードが入力された
ら、なぜそれに興味をもったのか、どのような問題解決に関心を持っているのかなどを数回質問して、あな
たの興味関心に対する理解を深めます（3）あなたの興味関心を十分に理解したら、入力されたキーワード
や文章に関連する社会問題やまだ解決されていない課題とその簡単な説明について15個を提示します

それでは、関心のあるキーワードや文章を入力してください。

【プレライティング：テーマの選定等にあたってアイデアを出すプロンプト】

大学の授業でレポート課題のテーマを検討するにあたり、アイデアを出すためのプロンプトです。このプロ
ンプトは様々な学問分野（人文科学、社会科学、自然科学など）に対応できるよう設計されています。

あなたの役割：関心のある授業名、キーワードや文章を入力する�AI の役割：入力された情報に基づき、学
問分野に適した質問を行い、関連する研究可能なテーマ案を提示する
このプロンプトでは、AI が大学でレポート課題を学生に課す教員の立場でサポートします。�以下のステッ
プで進行します：

教員（AI）の対応手順：�（1）�あなたの授業名、キーワードや文章の入力を待ちます
（2）�入力内容に基づき、学問分野に応じた適切な質問を行います：
　◦人文科学系：テキストや作品への個人的解釈、理論的背景、歴史的文脈などを問う質問
　◦社会科学系：社会現象、データ収集方法、既存の研究との関連性などを問う質問
　◦自然科学系：観察対象、因果関係、メカニズム、検証方法などを問う質問
　◦�学際的テーマ：複数の学問領域からの視点、統合的アプローチに関する質問

（3）�質問は 3 ～ 5 回程度行い、あなたの興味関心の深さと広がりを理解します
（4）��あなたの興味関心と学問分野を十分に理解したら、以下の観点を考慮した15個のテーマ案を提示しま

す：
　◦学術的関連性（授業内容との整合性）
　◦研究可能性（資料やデータの入手可能性）
　◦独創性（新規性や既存研究への貢献）
　◦�実現可能性（課題の範囲や期限内での完成可能性）

（5）�各テーマ案には、簡潔な説明と研究の方向性についての示唆を含めます

それでは、関心のある授業名とキーワードや文章を入力してください。�（例：「メディア教育論」「SNS が若
者のコミュニケーションに与える影響について興味があります」）



－ 15 －

関西大学 IT センター年報� 第 15 号（2024）

8 ．まとめと今後の展望

　本稿では、高等教育において生成 AI を自律的な学習に活用するために、大学や各授業で

教員が配慮すべき点について論じた。大学や教員は、生成 AI に関する明確なポリシーの策

定と提示、学術的誠実性を重視した教育環境の構築、学習プロセスを重視した多面的評価の

導入などが求められる。すべての項目を一度にすすめることは容易ではないが、各大学の状

況に応じてこれらの項目に配慮した実践を進めていく必要がある。また、生成 AI を活用し

た教育実践事例の蓄積も個別の授業レベルでは増えつつあるため、今後はこれらを共有する

ことができる場や、学習者の倫理観や批判的思考力を育む教育プログラムの開発、生成 AI を

活用した新たな学習・評価モデルの開発、生成 AI を活用した学習者の自己調整学習能力向

上のため教育実践も蓄積していくことが必要になるといえる。

付記

　本研究は JSPS�科研費24K00445，25K00482の助成を受けている。
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教育・研究報告

文章生成 AI を用いた詐欺への騙されやすさに関する一検討

社会安全学部　外　村　秀　仁
社会安全学部准教授　河　野　和　宏

1 ．はじめに

　2020年代に入り，生成 AI サービスがわれわれの生活に急速に普及している．生成 AI と

は，テキスト，画像，音声などを自律的に生成できる AI 技術の総称と定義されている［1］．情

報通信白書令和 6 年版［1］によると，米国 OpenAI の ChatGPT は，2022年11月の公開から 2

か月後にユーザ数が 1 億人を超え，これまでのオンラインサービスと比べて驚異的な速度で

ユーザ数が拡大していると報告されている．また，生成 AI サービスは自然言語（プロンプ

ト）を用いてノーコードで高品質なコンテンツが作成できるとされている［2］．

　生成 AI サービスが社会に恩恵をもたらした一方で，生成 AI を悪用した詐欺や偽情報の増

加が懸念されている．この要因として指摘されているのは，ディープフェイクである［1］．デ

ィープフェイクでは，最新の AI 技術であるディープラーニングを用いて，フェイク（偽物）

をあたかも本物のように見せるコンテンツが作られており，テキストだけでなく，音声，画

像，動画コンテンツにおけるなりすましを巧妙化させている．

　実物の内容を模倣するなりすまし以外の問題として，ハルシネーションと呼ばれる AI が

本質的に抱えている課題もある．ハルシネーションとは，生成 AI が存在しない架空の内容

を本物らしく説明する現象のことである．この問題は AI が人間よりも説得力のある文章を

生成できることが背景にあり，虚偽情報の詐欺に悪用される危険性をはらんでいる．

　生成 AI を用いた詐欺への対策を考える場合，対策そのものだけでなく，生成 AI が詐欺の

手口にどのような影響を与えているか，生成 AI が生成するコンテンツがユーザの騙されや

すさにどのような影響を及ぼしているかを明らかにすることも必要である．生成 AI の影響

を分析した研究の一つに，偽・誤情報を対象とした研究［3］があるが，フィッシングサイトの

偽装対象先としてソーシャルメディアが急激に増える［2，4］など，直近の詐欺傾向の急激な変化

を見ると，詐欺を対象に，生成 AI の影響を詳細に分析・検討する必要がある．

　以上を踏まえ，われわれは，生成 AI を用いた詐欺において，メディア形態（テキスト，音

声，画像，動画）やメディア環境・業種（メール，ソーシャルメディア，etc.）が騙されや

すさにどのような影響を与えているか調べている．本稿では，テキストを対象に実施した 2

つのシナリオ実験の結果を報告する．一つは，なりすまし詐欺を想定した実験，もう一つは，
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虚偽情報による詐欺を想定した実験となっている．これらの実験結果を踏まえ，メディア環

境・業種が異なることで，文章生成 AI を用いた詐欺への騙されやすさにどのような影響が

あるのか，検討する．

2 ．なりすまし詐欺と虚偽情報による詐欺を想定したシナリオの実験概要

　偽装対象の業種傾向［4］に基づき，本稿では，想定シナリオのメディア環境をフォーマル環

境（金融機関・SaaS/Webmail）とカジュアル環境（ソーシャルメディア）の 2 つとした．フ

ォーマル環境は，個人向け通知環境で「企業の信頼性を重視したコンテンツ内容」とし，銀

行の投資信託をシナリオの題材に選んだ．一方，カジュアル環境は，不特定多数向けの投稿

環境で「企業の魅力度を重視したコンテンツ内容」とし，画像・映像の編集ソフトをテーマ

にした．以降，メディア環境をフォーマル環境とカジュアル環境というコンテンツ特性の違

いとして議論を進める．

　次に，準備した 2 種類の実験シナリオについて説明する．実験 1 では，なりすまし詐欺を

想定し，提示したリアル（実際の正しい情報）とフェイクの 2 つのコンテンツのうち，どち

らが本物かという真偽判断を求めた．実験 2 では，虚偽情報による詐欺を想定し，人による

架空の内容と AI による実在の内容という 2 つのコンテンツに対して，どちらがより信頼で

きるか判断してもらった．人による架空の内容は筆者が書いた虚偽の情報であり，AI による

実在の内容は文章生成 AI が生成した正しい事実の情報である．

　実験 1 のリアル（実際の正しい情報）とフェイクの比較では，「メディア環境によって，な

りすまし詐欺への騙されやすさに違いがあるか」を分析し，文章生成 AI が生成するリアル

に見えるフェイクを見抜くことができるかを調べる．実験 2 の人による架空の内容と AI に

よる実在の内容の比較では，「メディア環境によって，テキストの虚偽情報による詐欺への騙

されやすさに違いがあるか」を分析し，AI の精巧な文章で書かれた事実の情報と人の平易な

文章で書かれた虚偽の情報のどちらが信頼されるかを調べる．

　なお，ハルシネーションの影響を厳密に検討するのであれば，実験 2 は，人による実在の

内容と AI による架空の内容とで比較することも考えられるが，この比較の場合，実験 1 に

内包されると考えられる．実験 2 の目的は，人が書いたものだからこそ架空のものであって

も信頼されるのかどうか（人が書いた文章でも架空のものだったら信頼されないのかどうか），

AI が書いたものでも正しい情報であれば信頼されるのかどうか（AI が書いた文章は正しい

情報であっても AI らしさが残るために信頼されないのかどうか），を検証することである．

2.1　実験1におけるリアルコンテンツとフェイクコンテンツの作成手順と内容

　実験 1 は，広告による URL から，URL 先のサイトの個人情報入力フォームへ誘導される

という，フィッシング詐欺におけるなりすましを想定した実験となっている．フォーマル環
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境では，銀行の投資信託をシナリオの題材に選び，テキストはセミナー案内メールを採用し

た．一方，カジュアル環境では，画像・映像の編集ソフトをテーマに，テキストは SNS 上で

のキャンペーン広告を用いた．

　なお，実験にあたって，現実に存在する内容をそのまま利用することは難しいため，実在

するオリジナルの素材を取得した後，筆者の方で，具体的な企業名や商品名を一般化し，内

容の具体性とフォーマル・カジュアルの語調は維持しつつ，文章構造を変更したものをテキ

ストのリアルコンテンツとして準備した．その後，ChatGPT［5］を用い，作成したリアルコン

テンツの文章を示し，「以下の内容のフェイクを作ってください」と指示して作成したものを

テキストのフェイクコンテンツとした．

　フォーマル環境におけるリアルな文章（テキスト），フェイク文章を，表 1 に示す．リアル

な文章では，「将来のお金について考え始めた方や、将来の夢のために準備をしたい方、将来

に不安をお持ちの方に向けた内容となっております。」となっているところが，フェイク文章

では，「このセミナーでは、人生設計に役立つ資産運用のポイントやリスク管理方法について

解説します。」になるなど，「資産運用」や「リスク管理方法」といった専門的な用語が多く

なり，より精巧な文章となっていることがわかる．

　カジュアル環境におけるリアルな文章（テキスト），フェイク文章を表 2 に示す．フェイク

文章は，「破格の70％ OFF ！」「たったの」「チャンス！」「今だけ！」など，より魅力的な

文章となっていることがわかる．

表 1 　フォーマル環境におけるリアルコンテンツとフェイクコンテンツ

リアルコンテンツ フェイクコンテンツ
「○○銀行　○○信託共同の資産形成セミナー」のご
案内

いつも○○銀行をご利用いただき、誠にありがとうご
ざいます。

このたび、○○信託株式会社と共同して、「資産形成
セミナー」をオンラインで開催します。
皆さんが将来に備えるために役立つ資産形成について
ご紹介します。

将来のお金について考え始めた方や、将来の夢のため
に準備をしたい方、将来に不安をお持ちの方に向けた
内容となっております。

皆様からのご参加をお待ちしています。

［セミナー概要］
・日時：2025年 2 月14日（金）13：00－13：40
・プログラム名：「資産形成セミナー」
・料金：無料（先着100名様まで）

「未来のための資産形成セミナー」のご案内

いつも○○銀行をご利用いただき、誠にありがとうご
ざいます。

このたび、○○信託株式会社との共同企画として、「未
来の資産形成セミナー」をオンラインで開催いたしま
す。

このセミナーでは、人生設計に役立つ資産運用のポイ
ントやリスク管理方法について解説します。

将来のライフプランを明確にしたい方、投資を始めて
みたいとお考えの方にぴったりの内容です。

皆様のご参加を心よりお待ちしております。

［セミナー概要］
－�日時：2025年 3 月 1 日（土）14：00－14：50
－�プログラム名：「未来のための資産形成セミナー」
－�料金：無料（先着150名様まで）
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以下の URL からお申込みできます。
https:// ○○ bank.jp/ ○○ trust-seminar

以下の URL よりお申し込みいただけます。
https:// ○○ bank.jp/seminar

表 2 　カジュアル環境におけるリアルコンテンツとフェイクコンテンツ

リアルコンテンツ フェイクコンテンツ
［割引キャンペーン最終日］
○○ Cloud のプランが今だけ60％ OFF ！
セットプランは2,980円、単一プランは980円の価格で
購入できます。
高機能なソフトをお手頃な価格でご提供。
思いつくままに編集しよう

＃○○ Cloud
URL はこちら→�https:// ○○ cloud.jp/sale

［スペシャルオファー！本日限定］
○○ Cloud のプランが破格の70％ OFF ！
プレミアムプランは今ならたったの1,980円、ライト
プランは500円で手に入るチャンス！
プロフェッショナルな編集ツールをこの価格で試せる
のは今だけ！
思い描いた通りの作品を作ろう

＃○○ Cloud
詳細はこちら→�https:// ○○ cloud.jp/offer

2.3　実験 2 における人による架空の内容と AI による実在の内容の作成手順と内容

　実験 2 は，実在しない内容を本物らしく説明することで，虚偽の内容に基づく行動を誘導

するという虚偽情報による詐欺を想定した実験となっている．実験 1 と同じく，フォーマル

環境では投資信託の商品説明，カジュアル環境では，編集ソフトの製品機能の説明という内

容である．なお，本実験では，人による架空の内容は，「筆者が作成した実在しない内容を本

物らしく説明した内容」，AI による実在の内容は，文章生成 AI により作成した「AI が実在

の内容を説明した内容」である．

　実験 1 と同じく，実在する素材そのものを直接利用することは難しいため，実在企業のオ

リジナルの文章素材を入手した後，筆者の方で，内容の具体性とフォーマル・カジュアルの

語調は維持しつつ，存在しない内容の説明に変更して作成したものを，人による架空の内容

として準備した．また，AI による実在の内容は，ChatGPT を用いて，オリジナルの文章素

材にある具体的な企業の商品名を示し，「以下の内容を説明してください．ただし，具体的な

企業名や商品名は伏せてください．」と指示して作成した．その際，オリジナルの文章と文量

が違わないよう文量の指示，フォーマル環境，カジュアル環境で用いられることを想定する

よう語調の指示を加えた．

　フォーマル環境における人による架空の内容と AI による実在の内容を表 3 に示す．人に

よる架空の内容では，「人に認知できない株の変動要因を AI は約 1 億のパラメータを用いて

予測します」といった，現在の AI では完璧な予測が難しい株価予測をまるで出来るかのよ

うに書いており，虚偽の情報が含まれた内容となっている．

　カジュアル環境における人による架空の内容と AI による実在の内容は表 4 の通りである．

人による架空の内容では，「思うように編集が進まない時でも、あなたのやりたいことを予測

できますよ」といった，人が何に困っているかわからないことでも AI が理解して推薦する
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という，社会的実現が難しい技術領域について言及しており，この文が虚偽の情報となって

いる．

表 3 　フォーマル環境における人による架空の内容と AI による実在の内容

人による架空の内容 AI による実在の内容
当ファンドは、最新の AI 技術を駆使し世界経済の動
向や世界的な成長を遂げている多国籍企業を予測する
ことで効率的な運用を行います。人に認知できない株
の変動要因を AI は約 1 億のパラメータを用いて予測
します。

当ファンドは、世界各国の株式を対象に分散投資を行
い、中長期的な資産成長を目指す投資信託です。主に
DC 年金制度や積立投資向けに設計されており、安定
した運用を追求します。長期的な資産形成を目指す方
に適した商品です。

表 4 　カジュアル環境における人による架空の内容と AI による実在の内容

人による架空の内容 AI による実在の内容
画像や動画の編集ソフトについてご紹介します。ユー
ザーの膨大な編集データを学習した最新の AI 技術を
搭載し、編集を支援するサポート機能を実現しまし
た。思うように編集が進まない時でも、あなたのやり
たいことを予測できますよ。

クラウド上でデザイン、写真、動画、ウェブ、イラス
ト制作のためのツールが一つに集結。シームレスな連
携により、どのデバイスでも作業を続行可能。さらに
最新の AI 機能が創作プロセスをスピーディかつ直感
的にサポートします。

3 . 実験結果と考察

　実験は，関西大学の学生に対し，2025年 1 月17日に実施した．Google フォームにて，10分

の所要時間で実験を行った．実験では被験者をメディア環境で 2 つのグループ（A,�B）に分

け，それぞれ11名，10名から回答を得た．グループ A は実験 1 でフォーマル環境，実験 2 で

カジュアル環境のシナリオである．グループ B は実験 1 でカジュアル環境，実験 2 でフォー

マル環境のシナリオとした．

　実験 1 では，冒頭で，一つは本物，もう一つは AI で作られた偽物であり，どちらが本物

のコンテンツであるか判断してもらうことを述べ，フォーマル環境の前提文（ある銀行から

資産形成セミナーの案内メールを受け取ったという内容），もしくはカジュアル環境の前提文

（SNS 上で編集ソフトの割引キャンペーン広告を見かけたという内容）を示したのち，表 1

もしくは表 2 の内容を見てもらって，どちらが本物かを 3 択（コンテンツ X，コンテンツ Y，

わからない）で選択してもらった．その後，それぞれの理由を自由記述で回答させた後，両

コンテンツに対して 8 項目からなる信頼性評価（好感，説得力，専門性，誠実さ，善意，明

確さ，興味，独創性）を 5 段階（1：まったく当てはまらない～ 5 ：とても当てはまる）で

行った．これらの項目は，人と AI によるコンテンツ比較の信頼性に関する研究［6～9］の評価項

目を参考に作成しており，具体的には，好意（このコンテンツは好感が持てる），説得力（こ

のコンテンツは説得力がある），専門性（このコンテンツは専門性がある），誠実さ（このコ

ンテンツは誠実である），善意（このコンテンツは善意がある），明確さ（このコンテンツは

明確でわかりやすい），興味（このコンテンツは興味深い），独創性（このコンテンツは独創
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性や純粋な創造性がある），という評価項目である．

　実験 2 も実験 1 と同様，冒頭で，一つは人が作成したもの，もう一つは AI が作成したも

のであり，どちらが信頼できるかを判断してもらうことを述べ，フォーマル環境の前提文（あ

る銀行の投資信託商品の説明を見ているという内容），もしくはカジュアル環境の前提文（あ

る編集ソフトの商品説明を見ているという内容）を示したのち，表 3 もしくは表 4 を見ても

らい，どちらがより信頼できるコンテンツか 3 択（コンテンツ X，コンテンツ Y，わからな

い）で選択してもらった．その後，実験 1 と同じく，選択した理由を自由記述で尋ねるとと

もに， 8 項目からなる信頼性評価を 5 段階で行った．

3.1　実験 1 に対する結果と考察

　表 5 は，メディア環境別に真偽判断の結果をまとめた表である．両環境でテキストは20.0

％～27.3％となっており，特にカジュアル環境では，不正解が60.0％と，騙されやすいこと

がわかった．また，フォーマル環境では，不正解は27.3％であったが，「わからない」の割合

が45.5％と多かった．これらのことから，テキストでは真偽判断がつきにくいこと，特にカ

ジュアル環境では，騙されやすいことが分かった．

表 5 　メディア環境別にみた正解・不正解・わからないの割合

メディア環境 正解 不正解 わからない
フォーマル環境 27.3％ 27.3％ 45.5％
カジュアル環境 20.0％ 60.0％ 20.0％

　表 6 は，メディア環境別に，リアルとフェイクに対する 8 つの評価項目（好感，説得力，

専門性，誠実さ，善意，明確さ，興味，独創性）それぞれの平均値を求め，平均値で高い方

に分類した結果を示している．なお，誠実さと善意を人の態度や配慮に関する項目として「人

間性項目」，好感，説得力，専門性，明確さ，興味，独創性をコンテンツの内容や質に関する

項目として「機能性項目」にまとめた．また，表 6 内にあるパーセンテージは， 8 つの評価

項目全ての中で肯定的評価（4～5）が占めた割合である．

　テキストは両環境において，フェイクの方が，共通して機能性項目が高く評価される傾向

にあることがわかる．また，フェイクの肯定的評価の割合も，フォーマル環境，カジュアル

環境それぞれで33.0％，45.0％と高く，フェイクに対して一貫して評価が高いことがわかる．

この要因は 2 つ挙げられる． 1 つ目は，フェイク文章に対して，フォーマル環境では「文章

がきれいにまとまっている」という記述が，カジュアル環境では「人を惹きつける言葉を使

っていた」という記述があるように，AI の文章がそれぞれより精巧で・より魅力的になり，

説得力を持ったからである． 2 つ目は，文章のみでは視聴覚情報が限られるため，人間性が

反映されにくく，機能性（文章の精巧さ）が重視されたからである．これらの要因によって，
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両環境で AI が生成したフェイク文章が高く評価されたと推察される．ただし，カジュアル

環境ではフェイクの方が高い評価となっているが，リアルも高い評価であることもわかる．

これは，カジュアル環境は企業の魅力度を考慮した内容であったことから，人が書いた文章

がもたらす人間性も重視されたからと考えられる．

　ここで， 1 つ目の理由に関してアンケートの判断理由の内容を踏まえてより具体的に記述

する．フォーマル環境では，AI の方が「馴染みのない言葉」「きれいでまとまりのある文章」

という記述があった．「資産運用」や「リスク管理方法」という言葉がフェイクの文章で登場

したことが，機能性を評価する要因となったと考えられる．また，カジュアル環境では，「人

を惹きつける言葉」という記述があった．これは，シナリオにおける「破格の70％ OFF ！」

や，「チャンス！」，「今だけ！」などの言葉を指していると考えられ，これらの言葉をフェイ

クの文章で使ったことにより，被験者はより機能的に感じたと考えられる．

表 6 　リアルコンテンツとフェイクコンテンツにおける高評価項目と高評価の割合

メディア環境 リアルコンテンツ フェイクコンテンツ

フォーマル環境
（23.9％）

人間性項目
機能性項目
（33.0％）

カジュアル環境
人間性項目

（41.3％）
機能性項目
（45.0％）

　表 7 は，KH�Coder�（Version�3）［10］を用いてテキストマイニングし，メディア環境別に判

断理由を分析した結果である．フォーマル環境では，「文章」「きれい」に代表されるように，

細部に目を向け，フォーマル環境として相応しいかという客観的に厳格な基準をもって判断

される傾向がある一方，カジュアル環境では，「丁寧」「詳細」といったフォーマル環境と同

様の細部に関する記述の他に，「買う」「使う」など，カジュアル環境として魅力的に感じる

かという個人的な印象を基準に判断される傾向が見られた．

　フォーマル環境で客観的な基準がなされるのは，金融機関や SaaS/Webmail は顧客からの

信頼性を重視した企業であり，信頼できると感じる明確な基準があるからと考えられる．一

方，ソーシャルメディアは顧客からの魅力度を重視した企業であるが，企業が魅力的かどう

かは人によって異なり，すべての人に共通する基準が存在しないため，カジュアル環境では

主観的な基準になると考えられる．

表 7 　実験 1 の判断理由に対するテキストマイニングの結果

フォーマル環境 カジュアル環境

（文，文章，具体，きれい，書く，表現） （丁寧，詳細，似る，買う，使う，
不自然，コンテンツ）
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3.2　実験 2 に対する結果と考察

　表 8 はメディア環境と信頼性判断の結果である．フォーマル環境では，人による架空の内

容と AI による実在の内容がともに40.0％と同程度の信頼性であり，カジュアル環境では，人

による架空の内容が27.3％と低く，AI による実在の内容の方が信頼されやすい傾向にあるこ

とがわかった．また，人による架空の内容に着目すると，フォーマル環境の方が許容される

ことがわかった．そうした判断が観察される一方で，両環境で「わからない」の割合が20％

以上と多く，テキストでは予測が難しい傾向にあることもわかった．

表 8 　メディア環境別にみた信頼性判断の結果

メディア環境 人による架空の内容 AI による実在の内容 わからない
フォーマル環境 40.0％ 40.0％ 20.0％
カジュアル環境 27.3％ 45.5％ 27.3％

　表 9 は，表 6 と同じく，メディア環境ごとに，テキストにおける人による架空の内容と AI

による実在の内容に対する 8 つの評価項目それぞれの平均値を求め，人間性項目と機能性項

目の 2 観点を平均値で高い方に分類した結果である．また，パーセンテージは，肯定的評価

の割合である．

　両環境で人間性項目，機能性項目ともに AI による実在の内容の方が高く評価される傾向

にあった．この背景には，実験 1 と同様，AI が生成した文章の説得力の高さと，視聴覚情報

の限定による機能性（つまり，文章の精巧さ）の重視があると考えられる．

　肯定的評価の割合は，フォーマル環境では人による架空の内容と AI による実在の内容が

それぞれ33.8％，47.5％と，カジュアル環境よりもそれぞれ10％以上高いことがわかった．

フォーマル環境で肯定的評価が高い理由として，カジュアル環境のシナリオでは編集ソフト

の製品機能の説明を前提として，カジュアルな表現が文章で書かれているため，両コンテン

ツに対して語尾の違和感を指摘した記述があり，これがカジュアル環境の肯定的評価が下が

った理由であると推察される．そのため，カジュアル環境で低い原因はシナリオの問題とい

え，文章作成時に語尾の違和感をなくすようにすれば，実験 1 のように，フォーマル環境と

同様，もしくはそれ以上に高評価になると考えられる．

表 9 　人による架空の内容と AI による実在の内容における高評価項目と高評価の割合

メディア環境 人による架空の内容 AI による実在の内容

フォーマル環境
（33.8％）

人間性項目
機能性項目
（47.5％）

カジュアル環境
（21.6％）

人間性項目
機能性項目
（30.7％）
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　表10は，テキストマイニング［10］を用い，メディア環境別に判断理由を分析した結果である．

フォーマル環境では「分散」「信託」など専門用語が多い一方，カジュアル環境ではフォーマ

ル環境と同様の記述があるものの，「感じる」といった感覚に関する記述があり，曖昧な理由

があることが特徴といえる．

　フォーマル環境で専門用語の記述が多く見られたのは，投資信託の商品説明であったこと

が理由と考えられる．特に，AI による実在の内容において，AI の文章がより専門用語を多

用した説明になったこと，実験 1 と同様，機能性（AI が持つ文章の精巧さ）が重視されたこ

とから，表10のような結果になったと考えられる．一方，カジュアル環境で感覚に関する記

述が特徴的だった理由は，カジュアルな表現の自然さや，直感などの感覚的な判断が判断基

準となっており，実験 1 と同様に主観的基準によって判断されるからといえる．

表10　実験 2 の判断理由に対するテキストマイニングの結果

フォーマル環境 カジュアル環境
（分散，信託，投資，句読点，商品，読む，説明） （書く，実際，言葉，内容，特に，感じる）

3.3　評価項目と判断理由の傾向に基づく真偽判断および信頼性判断の傾向のまとめ

　実験 1 より得られた真偽判断の結果と実験 2 より得られた信頼性判断の結果から，以下の

2 つの傾向があると考えられる．

・�どちらの環境でも，テキストだけでは真実がどちらかを判断するのが難しく，特に客観的

な基準で判断する傾向が強いフォーマル環境の方が差別化しづらい

・�どちらの環境でも，文章の精巧さ・魅力さから，生成 AI の文章でも信頼される傾向があ

り，特に主観的な基準で判断する傾向が強いカジュアル環境の場合，生成 AI の文章を信

頼する・魅力的に感じやすい

　これらの理由として，文章を魅力的に校正することは生成 AI が得意なことの一つであり，

フェイク文章の方が説得力は高くなることが要因に考えられる．また，画像や動画などのメ

ディアと比べ有効な判断要素が少なく，文体や事実による判断だけでは難しかったこと，特

にカジュアル環境では主観的な判断になり，表現に騙されてしまう・信頼してしまうことも

考えられる．加えて，本研究で利用した短い文章ではリアルとフェイクの違いがつきにくか

ったことも要因と考えられる．

　また，実験 2 では，人による“架空”の内容と，AI による“実在”の内容とを比較した

が，表 8 に示す通り，フォーマル環境では架空の内容でも実在の内容と同程度に信頼される

傾向にあった．これは，判断理由を詳しく見ると，説明のわかりやすさを理由に人による架

空の内容を選ぶ回答があったことから，文章が精巧で実在する内容であっても理解が難しい

内容は信頼されにくい反面，架空の内容でも平易な文章であれば受け入れられる可能性が示

唆される．一方，カジュアル環境では，AI による“実在”の内容の方が信頼されている．こ
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れは，SNS 上での広告という文章自体の難易度が下がった結果，事実でかつ具体的であった

AI による実在の内容と比べ，説明が曖昧でより抽象的になった人による架空の内容の方が説

得力は下がったためと考えられる．

4 ．おわりに

　本研究では，生成 AI の技術発展が進む一方で，SNS 上で問題視されている詐欺に対応し

ていくため，偽装対象の業種傾向に基づくメディア環境に着目し，文章生成 AI を用いた詐

欺への騙されやすさに与える影響を調べた．実験 1 では，人が作成したリアルな文章と AI が

生成したフェイク文章に対する真偽判断，実験 2 では，人による架空の内容の文章と AI に

よる実在の内容の文章に対する信頼性判断を求めた．

　実験 1 の真偽判断の結果，テキストはフェイク文章の方が説得力の評価が高い傾向があり，

違いを見抜きにくいことがわかった．また，フォーマル環境では客観的な基準に基づく判断，

カジュアル環境では人間性を重視した主観的な基準に基づく判断が行われる傾向にあり，そ

の結果，カジュアル環境の方が騙されやすい・魅力的に感じやすいといった，人の評価の仕

方に脆弱性があることが観察された．

　実験 2 の信頼性判断の結果からは，実験 1 と同様の知見が得られたことに加え，フォーマ

ル環境では，人による架空の内容と AI による実在の内容が同程度に信頼されることがわか

った．この結果は，AI による文章が精巧で実在する内容であっても理解が難しい内容は信頼

されにくい側面を持つ一方，架空の内容でも平易な文章であれば受け入れられる可能性を指

し示すものとなった．

　今後の詐欺の傾向として，有効な判断要素がほとんど見られなかったテキストにおいて，

なりすまし詐欺や虚偽情報による詐欺が増加すると考えられる．これらを防ぐためには，AI

によるフェイク判定システム・詐欺検出システムの開発［11，12］など，技術的対策も考えられる

が，リテラシー教育の充実［13，14］といった，人的対策が最も重要であると考える．フェイクコ

ンテンツがもたらす一般的な特性［15～17］もあわせ，どのような AI リテラシー教育が現時点で

効果的か，早急に検討し，実践に移す必要がある．
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実践報告

2024年度　標的型攻撃メール訓練実施報告

学術情報事務局情報推進グループ　温　井　章　文

1 ．はじめに

　本学では、関西大学 DX 推進計画の DX 情報セキュリティプロジェクトの 1 つとして、2022

年に IT 政策専門部会の下、関西大学 CSIRT1）（以下、CSIRT）が発足2）した。

　CSIRT では、情報セキュリティインシデント発生時に危機管理責任者及び事案担当組織か

らの相談・被害報告を受けて状況把握・分析を行い、平常時の活動としては情報セキュリテ

ィ向上のための諸施策の検討及び実施を行っている。その一つとして、大学教員及び事務職

員を訓練の対象者とした標的型攻撃メール訓練を実施している。

　昨今、増加しているサイバー攻撃の中でも標的型攻撃メールは不特定多数に向けたサイバ

ー攻撃とは異なり、特定の組織を対象にした攻撃のため、実際に存在する組織や部署の名前

を騙ったメール等で攻撃が仕掛けられる。そのメールにより、金銭の要求や機密情報の窃取、

ウイルス感染などの実害が発生する。

　特に、端末がウイルスに感染すると、組織内の別の端末などに被害が拡大する恐れがある

ため、組織内での教育及び訓練が重要であると考える。

　本稿では、2024年度に実施した標的型攻撃メール訓練及びアンケート結果について紹介す

る。

2 ．メール訓練概要

　本学ではセキュリティソフトでの防御が難しい標的型攻撃への啓発訓練として、模擬的な

標的型攻撃メールを送付し、本訓練を通じて実践的な模擬体験を提供することにより、実際

に攻撃者が利用する可能性のある手法や、それに対する適切な対応策についての理解を深め、

標的型攻撃メールに対する認識を高めることによって、情報漏洩などのリスクを減らし、本

 1）�Computer�Security�Incident�Response�Team
 2）�CISO（IT センター所長）をリーダーとし、IT センター副所長、学術情報事務局長、学術情報事務局次

長（IT 担当）、総務課長、法務課長、学長課長、情報推進グループ長、情報基盤グループ長で構成されてい
る。
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学の構成員の情報セキュリティ意識を高めることを目的としている。

　今年度の実施に当たり、CSIRT 会議での検討と併せて IT センター所員会議で訓練実施に

ついての意見交換や提案を伺いながら、前年のメール訓練から内容やアンケート項目の見直

しを行った。

3 ．メール訓練実施内容

3.1　メール訓練対象者数

　大学教育職員、事務職員の計1,471名を対象とした。

3.2　訓練メール概要

　添付ファイルをクリックする（添付型）方式とし、「ご利用中のパソコンの脆弱性について

のお知らせ」というタイトルで、「利用している端末の情報セキュリティ上の脆弱性が見つか

ったため、添付ファイルのマニュアルに沿って、端末のアップデートを行うように求める」

メールの内容とした。

3.3　集計方法

　訓練メールに添付された PDF ファイルを開いた時点で、模擬サイトへ自動的にアクセス

されてカウントされる。

3.4　メール訓練実施手順

　訓練実施は事前送信テスト、訓練本番、事後アンケートの順に行った。

　対応内容は以下のとおり。

・事前送信テスト（メール送信テスト）

①　�ソフトウェアのアップデートを唆す標的型攻撃の例を参考に、システム管理部署から

のソフトウェアのアップデートを依頼する訓練メールを作成

②　�訓練本番時に訓練メールがブロックされないようにセキュリティ装置の設定を一時的

に変更

③　�訓練本番時に訓練メールを迷惑メールと判定しないようにメールゲートウェイサーバ

の設定を一時的に変更

④　訓練メールが正しく配信できるかを、事前に送信テスト

・訓練本番

①　�日本政府が主導する「サイバーセキュリティ月間」の期間内（2025年 2 月 1 日～ 3 月

18日）にあたる 2 月18日（火）に訓練を開始
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②　�2 月18日（火）～ 2 月21日（金）の間に、標的型攻撃メールに添付されたファイルを

開封した際に開く訓練用模擬サイトへアクセスがあった数をカウント

・事後アンケート

①　�2 月21日（金）にタネ明かし及びアンケートのお知らせを全ての訓練対象者へメール

送付

②　 2 月21日（金）～ 2 月27日（木）の間、アンケートを実施

4 ．訓練結果

4.1　アクセス集計結果

　模擬サイトへのアクセス者数は、対象者1,471名に対して21名となり、アクセス率は1.4％

であった。

4.2　アンケート結果

　アンケート回答率は22.2％（回答者327名／対象者1471名）であった。

　訓練メールを受信した際の最初の反応として、94.2％の回答者が「かなり怪しい」「少し怪

しい」と感じており、単純な比較はできないが前年の88.9％より高い結果となった。

　怪しいと感じた点についての回答としては、「送信元アドレス」、「メール内容の怪しさ」、

「大学からの正式な通知方法（インフォメーションシステムなど）が用いられていない」を挙

げていた。

　また、怪しくないと感じた点についての回答としては、「IT センターからの連絡だと思っ

たため」、「自分の名前が表示されていたために学内機関からのメールと思ったため」を挙げ

ていた。

　不審なメールに対しての行動としては、「添付ファイルをクリックしなかった」が74.0％で

多く、次点で「添付ファイルをクリックした」が8.3％であった。

　その他回答では、周囲へ相談・エスカレーション、IT センターに報告、メールの削除や迷

惑メールフォルダへ移動した等の適切な行動が取られていた。

　今回から、訓練メールを閲覧した端末の環境に関する質問を加え、回答としてはパソコン

からが85.2％、モバイル端末（スマホ、タブレット）からは14.8％であった。

　また、メールを閲覧するために利用しているソフトウェアの上位は Outlook が76.8％、

Thunderbird が9.8％、Gmail が6.3％との結果となった。

　普段から情報セキュリティに関するニュースや情報をどの程度チェックしているかについ

ては、「ほとんどチェックしていない」「全くチェックしていない」の回答が57.2％となり、
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この結果は前年度の66.8％に比べて、大きく減少しており、普段からの情報セキュリティに

関する意識の向上が見られた結果となった。

　訓練後の振り返りとして「標的型攻撃メールを見分ける際のポイント」への問いには、訓

練対象者の大半が「メールアドレスやリンク、発信部署名の怪しさ」と回答されており、多

くは不審なメールを見抜く方法を確立している一方で、自身の氏名宛にメールが届いている

ことから学内機関からのメールと思い込み、添付ファイルを開いてしまう訓練対象者もいた。

　訓練の頻度については、「年に数回」が15.3％（昨年度�22.7％）、現状と同じ「年に 1 回」

が72.1％（昨年度�57.1％）と、訓練の実施に関しては昨年よりも好意的な結果となったが、

回数に関しては、年に 1 回が妥当だと考える回答が多かった。

　「必要ない」との回答は2.8％となり、昨年度の5.9％に比べてやや減少し、この回答項目

においても情報セキュリティに関する意識の向上が見られた。

5 ．課題

　今回の訓練では、前回（2024年 2 月20日実施）の「メール本文にある URL をクリックす

る（URL 型）」方式から、「添付ファイルをクリックする（添付型）」方式に変更した。

　結果として、模擬サイトへのアクセス率は、1.4％（添付ファイルクリック者21名／対象者

1,471名）となり、単純な比較はできないが前回の35.5％より大幅に低い結果となった。

　低くなった理由の一つとしては、訓練内容を前回の URL 型から添付型へ変更したことで、

添付の PDF を開封するまでにメール閲覧ソフト、端末のセキュリティソフト、PDF 閲覧ソ

フトなどの複数のウイルスを判定する機能により、警告のメッセージが表示され、訓練対象

者が警戒して添付ファイルの開封までに至らなかったことが想定される。

　こういったメール閲覧時におけるセキュリティ環境の充実については、標的型攻撃メール

などからの脅威の低減としては、ある程度、機能していることが分かる結果となったのでは

ないかと考える。

　一方で、訓練対象者が特に意識をしないまま、不審なメールや添付ファイルがブロックさ

れているということは、自身のメールを閲覧する環境のセキュリティ対策への確認としては

十分であるものの、標的型攻撃メールが届いた場合の見分け方や対処を意識させるための訓

練としては不十分であったため、次年度以降の訓練への課題としたい。

　アンケートの回答率については22.2％（回答者327名／対象者1,471名）となっており、回

答率の向上のためにアンケートの回答を依頼する周知方法などに改善の余地があると考える。

回答率の向上の手段についても今後の課題としたい。
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　訓練の手段についての改善課題としては、訓練メールを対象者全員に一斉に配信をするた

め、事務職員においては部署内で「怪しいメールが届いているから注意すること」等の情報

共有があったため、欺かれた対象者が軽減したと見受けられる部分もあった。

　本来の標的型攻撃メールの場合はターゲットを絞ってメールを送る攻撃のため、実際には

対象者全員へ同じ文章のメールが配信されてくることは少なく、その点を踏まえると、訓練

メールの配信として、ランダムに訓練対象者を抽出して訓練メールを配信する方法や、訓練

メールの内容を複数パターン用意して配信する等の検討も必要と考える。

　送信するメールの内容については、実在する教職員を騙る内容や、人事・財務・研究支援

などに関する内容にすると、内容の真偽に関連する部署へ問い合わせが殺到することが予想

されるため、現状は IT センターに問い合わせが来ることを想定したメールの内容としてい

る。

　来年度以降は学内関係者・関係部署の了承を得た上で、実例を参考とした内容とする案も

検討したい。

6 ．最後に

　本訓練は、日々巧妙化する標的型攻撃メールへの対処方法を学ぶための模擬訓練であり、

実際にメールを受け取った際の判断・適切な対処法を理解することが目的である。

　今回の訓練では前年に比べ、情報セキュリティに関する意識の向上がみられた一方で、模

擬サイトへアクセスした訓練対象者の中には、自身の関係する機関から届いたメールと思い

込み、書かれた内容を実行してしまうという傾向があった。

　思い込みにより、標的型攻撃に欺かれることをできるだけ無くすため、利用環境にて整備

されているセキュリティチェック機能だけに頼るのでは無く、個人においても、情報セキュ

リティに関する意識を常に持ち、様々な手法で届く標的型攻撃を見抜ける力をつけることが

重要である。

　今回の訓練を実施したことで、昨年よりも個人における情報セキュリティへの意識を高め、

実際に起こり得る標的型メール攻撃に対する警戒心も強化されたと考える。

　今後も、定期的な訓練と教育を充実させることにより、構成員一人ひとりが情報セキュリ

ティに対する意識を常に持ち続けられる環境を整えることに取り組んでいく所存である。





事 業 報 告
2024年度
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2024年度 事業報告

センター組織

　1982年 4 月 1 日、�千里山キャンパスに「関西大学情報処理センター」が設置され、�2004年

4 月 1 日、同キャンパス内にある円神館への移転に伴い「関西大学インフォメーションテク

ノロジーセンター（通称 IT センター）」へ名称変更された。コンピュータ・ネットワークシ

ステムの管理運営にあたっては、学長傘下の全学的な組織として、「IT�センター委員会」が

その役割を担っている。

　同委員会は、センター所長、副所長、及び法、文、経済、商、社会、政策創造、外国語、

人間健康、総合情報、社会安全、システム理工、環境都市工、化学生命工の各学部から 1 名、

学長補佐から 1 名、学長室長、学術情報事務局長、学術情報事務局次長の合計19名で構成さ

れている。

　同委員会の目的は、コンピュータシステムと学内ネットワークを整備し、教育・研究の充

実ならびに事務効率を向上させることにある。また、同委員会では、IT センター業務の自己

点検・評価を行うため、「IT�センター自己点検・評価委員会」を設置している。加えて、所

員 5 名（2024年10月時点）が各システムの有効活用のため、技術支援を行っている。

学　長

ＩＴセンター所長
ＩＴセンター副所長 ＩＴセンター委員会

所員
学術情報事務局長

学術情報事務局次長（ＩＴ担当）

所員会議 自己点検・評価委員会

情報推進グループ
グループ長
課　員

情報基盤グループ
グループ長
課　員

業務DX推進グループ
グループ長
課　員
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IT センター委員会委員
2024年 4 月 1 日

所　属 資　格 氏　名
所 長（経済）教授 谷　田　則　幸
副 所 長 （社会安全）准教授 河　野　和　宏
法 学 部 教 授 村　田　尚　紀
文 学 部 准 教 授 熊　谷　学　而
経 済 学 部 教 授 橋　本　恭　之
商 学 部 教 授 村　上　啓　介
社 会 学 部 准 教 授 松　田　　　剛
政策創造学部 教 授 宮　下　真　一
外 国 語 学 部 教 授 宮　口　貴　彰
人間健康学部 准 教 授 佐　野　加奈絵
総合情報学部 教 授 荻　野　正　樹
社会安全学部 教 授 小　山　倫　史
システム理工学部 教 授 山　本　恭　史
環境都市工学部 教 授 池　永　昌　容
化学生命工学部 准 教 授 安　原　裕　紀
学 長 補 佐（総合情報）教授 堀　井　康　史
学 長 室 室 長 藪　田　和　広
学術情報事務局 局 長 桑　原　久　佳
学術情報事務局 次 長 中　村　憲　定

IT センター委員会委員
2024年10月 1 日

所　属 資　格 氏　名
所 長 （システム理工）教授 平　田　孝　志
副 所 長（社会）准教授 秋　山　　　隆
法 学 部 准 教 授 小石川　裕　介
文 学 部 准 教 授 森　本　慶　太
経 済 学 部 教 授 橋　本　恭　之
商 学 部 教 授 村　上　啓　介
社 会 学 部 准 教 授 松　田　　　剛
政策創造学部 教 授 𠮷　川　大　介
外 国 語 学 部 教 授 宮　口　貴　彰
人間健康学部 准 教 授 佐　野　加奈絵
総合情報学部 准 教 授 小　林　孝　史
社会安全学部 准 教 授 河　野　和　宏
システム理工学部 准 教 授 花　田　良　子
環境都市工学部 准 教 授 長谷川　　　功
化学生命工学部 准 教 授 安　原　裕　紀
学 長 補 佐 （総合情報）准教授 中　尾　悠利子
学 長 室 室 長 藪　田　和　広
学術情報事務局 局 長 桑　原　久　佳
学術情報事務局 次 長 中　村　憲　定
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IT センター自己点検・評価委員会委員
2024年 4 月 1 日

所　属 資　格 氏　名
所 長（経済）教授 谷　田　則　幸
文 学 部 准 教 授 熊　谷　学　而
商 学 部 教 授 村　上　啓　介
人間健康学部 准 教 授 佐　野　加奈絵
副 所 長 （社会安全）准教授 河　野　和　宏
総合情報学部 教 授 友　枝　明　保
教 育 推 進 部 教 授 岩　﨑　千　晶
学術情報事務局 局 長 桑　原　久　佳
学術情報事務局 次 長 中　村　憲　定
情報推進グループ グループ長 宮　口　岳　士
情報基盤グループ グループ長 森　田　弘　一

IT センター自己点検・評価委員会委員
2024年10月 1 日

所　属 資　格 氏　名
所 長 （システム理工）教授 平　田　孝　志
法 学 部 准 教 授 小石川　裕　介
経 済 学 部 教 授 橋　本　恭　之
外 国 語 学 部 教 授 宮　口　貴　彰
化学生命工学部 准 教 授 安　原　裕　紀
社 会 学 部 准 教 授 松　田　　　剛
システム理工学部 准 教 授 吉　田　　　壮
学術情報事務局 局 長 桑　原　久　佳
学術情報事務局 次 長 中　村　憲　定
情報推進グループ グループ長 宮　口　岳　士
情報基盤グループ グループ長 森　田　弘　一

IT センター所員
2024年 4 月 1 日

所　属 資　格 氏　名
社 会 学 部 准 教 授 松　田　　　剛
総合情報学部 教 授 友　枝　明　保
システム理工学部 教 授 小　尻　智　子
教 育 推 進 部 教 授 岩　﨑　千　晶

IT センター所員
2024年10月 1 日

所　属 資　格 氏　名
社 会 学 部 准 教 授 松　田　　　剛
総合情報学部 准 教 授 小　林　孝　史
社会安全学部 准 教 授 河　野　和　宏
システム理工学部 准 教 授 吉　田　　　壮
教 育 推 進 部 教 授 岩　﨑　千　晶
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学術情報事務局
2024年 4 月 1 日

役　職 氏　名
局 長 桑　原　久　佳
理事長付（参与）山　﨑　秀　樹
次　長（IT担当）
兼業務DX 推進グループ長 中　村　憲　定

情報推進グループ
2024年 4 月 1 日

役　職 氏　名
グ ル ー プ 長 宮　口　岳　士
主 任 川　邉　　　剛

玉津島　秀　樹
温　井　章　文
三知矢　真　希
青　木　靖　太
柿　本　穂　佳
杉　原　萌　子
丹　羽　俊　有
吉　田　尚　美

情報基盤グループ
2024年 4 月 1 日

役　職 氏　名
グ ル ー プ 長 森　田　弘　一

笹　川　　　剛
長　畑　俊　郎
北　株　嘉　純
近　藤　里　帆
中　下　日香留
前　原　太　陽
須　賀　菜　月
矢　倉　大　聖
内　藤　郁　郎

業務DX推進グループ
2024年 4 月 1 日

役　職 氏　名
グループ長補佐
兼情報基盤グループ長補佐 鷲　見　暁　史

上　戸　智　史
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委員会活動

　IT センターは、各委員会活動を経て運営されている。2024年度に開催された会議と議事は

以下のとおりである。

IT センター委員会

2024年 4 月17日（第 1 回）

Zoom ミーティングによる開催

確認事項

1 　ITセンター委員会委員の構成について

2 　IT センター所員の構成について

3 　IT センター自己点検・評価委員会委

員の構成について

報告事項

1 　IT センターグランドデザインに基づ

く2023年度の取り組みについて

2 　CSIRT 会議事項

3 　学生に対するモバイルバッテリー貸

出サービスについて

4 　情報システムの利活用に関するご要

望について

2024年 6 月 5 日（第 2 回）

メールによる持ち回り開催

報告事項

1 　情報システムの利活用に関するご要

望の提出状況について

2 　機器更新に伴う学外ネットワーク接

続の停止について

3 　CSIRT 会議事項

4 　IT センター委員会議事録の押印廃

止について

2024年 7 月 3 日（第 3 回）

Zoom ミーティングによる開催

報告事項

1 　情報システムの利活用に関するご要

望の提出状況について

2 　2025年度事業計画案の事業項目及び

概要について

3 　2024年度夏季休業期間における全学

ネットワークの停止について

4 　『関西大学インフォメーションテクノ

ロジーセンター年報　第14号（2023）』

の発行について�

5 　ログイン障害並びに Microsoft365サ

ービスのデータ復旧について�

6 　その他

1 　公益社団法人　私立大学情報教育

協会発行「大学教育と情報」の原稿

募集について

2024年 9 月 4 日（第 4 回）

Zoom ミーティングによる開催

審議事項

1 　2025年度事業計画案及び2025年度

予算申請案について

報告事項

1 　2024年度インフォメーションテクノ

ロジーセンター自己点検・評価報告書

について

2 　2024年度夏季休業期間における全学
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ネットワークの停止の結果について

3 　教育研究用認証（有線・無線）ネッ

トワークにおけるファイアウォール除

外対応について

その他

1 　各質疑応答について

2 　任期満了に伴うご挨拶について

2024年10月 2 日（第 5 回）

Zoom ミーティングによる開催

確認事項

1 　IT センター委員会委員の構成につい

て

2 　IT センター所員の構成について

報告事項

1 � CSIRT 会議事項

2 � IT センター所管パソコン教室にお

けるソフトウェアのアップデートにつ

いて

3 � その他

1 �2024年10月現在の IT センターサー

ビスについて

2 �2024年度統一学園祭期間中の IT セ

ンターサービスについて

3 �2024年10月以降の IT センター委員

会の開催予定について

2024年11月20日（第 6 回）

Zoom ミーティングによる開催

確認事項

1 　2024年度事業の進捗状況について

（中間報告）

2 　CSIRT 会議事項

3 　Microsoft�Forms フォーム作成時の

共有設定項目の変更について

4 　Zoom ライセンスの継続利用の手続

きについて

5 　Adobe ユーザ指定ライセンスの継続

利用の手続きについて

6 　退職者・卒業生向け IT センターサ

ービスの利用期間について

その他

1 　2025年 3 月の委員会の開催日時につ

いて

2024年12月 4 日（第 7 回）

メールによる持ち回り開催

報告事項

1 　2024年度標的型攻撃メール訓練の実

施について

2 　新入学生の「IT センター利用申請」

一括登録について

2025年 3 月12日（第 8 回）

Zoom ミーティングによる開催

報告事項

1 　2024年度新規事業の進捗状況並びに

2025年度事業計画及び予算について

（最終報告）

2 　CSIRT 会議事項

3 　IT センターが所管するパソコン教室

の春季メンテナンスについて（最終報

告）

4 　一時公開無線ネットワークの利用方

法変更について

5 　その他

1 　（再案内）Zoom 有償ライセンスの

継続利用の手続きについて

2 　（再案内）Adobe ユーザ指定ライ

センスの継続利用の手続きについて
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3 　（再案内）退職者・卒業生向け IT

センター各サービスの利用期間につ

いて

4 　ノートパソコンの貸出について

5 　2025年度 IT センター委員会の開

催予定について

IT センター所員会議

2024年 5 月15日（第 1 回）

Zoom ミーティングによる開催

1 　IT センター所員の構成について

協議事項

1 　2023年度標的型攻撃メール訓練結果

の分析について

報告事項

1 　IT センターグランドデザインに基づ

く2023年度の取り組みについて

2 　その他

　2024年度 IT センター所員会議の開

催予定について

懇談事項

1 　Google サービス下における複数メー

ルアドレスの所有について

2024年 6 月19日（第 2 回）

Zoom ミーティングによる開催

協議事項

1 　2023年度標的型攻撃メール訓練結果

の分析について（継続事項）

報告事項

1 　情報システムの利活用に関するご要

望の提出状況について

2 　CSIRT 会議事項

2024年 7 月17日（第 3 回）

Zoom ミーティングによる開催

協議事項

1 　2023年度標的型攻撃メール訓練結果

の分析について（継続事項）

報告事項

1 　情報システムの利活用に関するご要

望に対する回答について

2 　CSIRT 会議事項

3 　その他

1 　公益社団法人　私立大学情報教育

協会発行「大学教育と情報」の原稿

募集について

2 　公益社団法人　私立大学情報教育

協会「教育イノベーション大会」に

ついて

懇談事項

1 　Web メール・Dropbox 操作方法に関

する動画について

2 　学生による生成 AI の利用について

3 　Web メール・Dropbox 操作方法に関

する動画作成について

2024年 9 月18日（第 4 回）

Zoom ミーティングによる開催

報告事項

1 　2023年度標的型攻撃メール訓練の集

計結果レポートのフィードバックにつ

いて

2 　IT センター委員会事項

その他

1 　任期満了に伴うご挨拶について

2024年10月16日（第 5 回）

Zoom ミーティングによる開催
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確認事項

1 　IT センター所員の構成について

協議事項

1 　2024年10月以降の所員会議の活動テ

ーマについて

報告事項

1 　『関西大学 IT センター年報第15号

（2024）』の作成について

2 　IT センター委員会事項

3 　その他

1 　2024年10月以降の IT センター所

員会議の開催予定について

2024年12月18日（第 6 回）

Zoom ミーティングによる開催

確認事項

1 　2024年10月以降の所員会議の活動テ

ーマについて（継続協議）

2 　2024年度　標的型攻撃メール訓練の

実施について

報告事項

1 　『関西大学 IT センター年報第15号』

の「教育・研究報告」執筆者について

2 　CSIRT 会議事項

3 　IT センター委員会事項

4 　その他

1 　Teams を使った所員会議の議事録

及び議題資料の保存について

2025年 1 月15日（第 7 回）

Teams 投稿による開催

確認事項

1 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

実施について（継続）

2025年 2 月19日（第 8 回）

Zoom ミーティングによる開催

確認事項

1 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

実施について（継続）

⑵　学内設置のメールサーバから大量

のスパムメールが発信されている事

象について

�　その他質問

2025年 3 月26日（第 9 回）

Zoom ミーティングによる開催

確認事項

1 　CSIRT 会議事項

⑴　2024年度標的型攻撃メール訓練の

実施結果について

2 　その他

⑴　「 IT�Navi� 2025 」（教員用・学生

用）の発行について

⑵　2025年度 IT センター所員会議の

開催予定について

IT センター自己点検・評価委員会

2024年 6 月20日（第 1 回）

メールによる持ち回り審議

審議事項

1 　IT センター自己点検・評価委員につ

いて

2 　自己点検・評価報告書の作成について

2024年 7 月12日（第 2 回）

メールによる持ち回り審議

審議事項

1 　自己点検・評価報告書について
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活　動　報　告

　政府の電子申請システムの導入や行政手続きのデジタル化の進展、スマートフォンを使っ

たキャッシュレス決済が広まるなど、情報通信技術（ICT）を活用した社会全体のデジタル

トランスフォーメーション（DX）が加速し、効率的で便利な生活環境が普及してきた。本

学においても、一部ではオンデマンド授業の併用が実施され、対面授業においても『関大

LMS』やクラウドストレージを活用した授業運営が定着した。IT センターサービスを利用

する学生からも、BYOD やスマートフォンを活用している様子が伺え、デジタル化の進展に

よる学習環境の変化への対応が各所でみられた。

　教育活動では、多くの授業が対面で実施されている今年度においても関大 LMS 等の学修

支援ツールの利用率が高く、各システムへのアクセス状況からもオンラインを通じた資料提

供や課題提出が継続的に実施されていることから、サポートサービス体制の改善や技術面で

のリソース追加などの支援を行った。IT センターのサポートサービスは、昨年度から問合せ

と相談対応をパソコン相談コーナー窓口へ一本化し、ワンストップのサポートサービスを提

供している。今年度は、オンラインストレージの問合せが増加したものの、サポートサービ

スのレスポンス改善に積極的に取組み、これまで多くを占めていたオンデマンド印刷サービ

ス『関大 My プリント』の問合せが大幅に減少するなど、その効果がみられた。また、吹田

みらいキャンパスに開設する新学部向けのサポート体制の準備を行った。

　サービス・システム面においては、無線 LAN（KU�Wi-Fi）の機器更新や学事システムの

リプレイスに向けた本学要求仕様のとりまとめなど、デジタル化支援を後押しする事業を進

めた。無線LAN環境は、2012年度より段階的に整備が進められ、2019年度に始まった「BYOD

推奨」の方針に対応して教室内での BYOD を活用した学習環境を整備するために急速に無線

アクセスポイント（AP）の設置が進められた。多くの機器が保守期限を迎えることから、今

年度に年次更新計画を策定し、Wi-Fi� 6E に対応した機種を選定してリプレイスを開始した。

学事システムは2008年度から運用を開始しており、今日的なシステム構成への抜本的な見直

しが求められていることから、本学要求仕様の要件整理を学事局（教務センター）と実施し

て、新システム導入に向けた選定プロセスを進めた。また、法人部局が利用する一部システ

ムのリプレイスに参画し、事務業務のデジタル化にも取組んだ。

　最後に、学内事務業務においては、学術情報事務局に業務 DX 推進グループを新設し、事

務組織全部署を対象に業務の可視化・棚卸を進めており、全学的な業務効率化を目指して取

り組んできた。業務棚卸の目的は、本学事務職員として、学生・教員へのサポートを強化し、

更なるサービスの拡充を目指すための第一歩として、業務実態を可視化することにある。棚

卸結果を受け、事業部門（各部署）固有の業務改善を DX の観点から推進すると同時に、 5

～10年後の本学事務職員の働き方を見据え、部署を横断しての最適な業務変革を実現してい
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く予定である。

1　ネットワーク整備

・データセンター設置の BGP ルータの更新及びバックアップ回線の方式変更を実施した。

・事務職員が利用する学内ネットワークの無線 LAN 化を検討し、事務用パソコンが常時 VPN

接続する環境を構築した。

・無線 LAN（KU�Wi-Fi）の更新計画を策定し、新たな無線 LAN システムを選定して、高

槻キャンパスにて運用を開始した。また、千里山キャンパス内の一部の AP を更新した。

2　情報セキュリティ関係

・情報セキュリティの啓蒙・啓発の一貫として、標的型攻撃メール訓練を今年度も教育職員

を含めた全学参加型で実施した。

・セキュリティ施策の一つとして、NDR（Network�Detection�and�Response）システムの

導入を実施した。

3　システム運用

【データ連携基盤】

・次期データ連携基盤として、データ連携ツール「Asteria�Warp」を導入した。

【 WAF システム】

・2023年度末に導入した専用機器に対する設定追加の対応を実施した。

【奨学金システム】

・学内奨学金の家計基準の見直しに伴い、学生の WEB 出願画面について、入力フォームを

改修した。

【国際部奨学金システム】

・外国人留学生の WEB 申請画面について、入力フォームを改修した。

【高等教育の修学支援新制度システム】

・制度変更に伴う改修が毎年発生し、円滑な運用に支障をきたしていたことから、制度変更

に柔軟な対応が可能な新システムへのリプレイスを実施した。

【学校インターンシップ管理システム】

・学生が学校インターンシップに申し込む際にシステム上で提出する個人票について、顔写
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真（証明写真）を添付できる機能を追加した。

【学生相談・支援システム】

・時間割情報を授業日毎に連携できるようデータ連携の仕組みを変更した。

・新学部、新キャンパスの追加に係る改修を実施した。

・支援スタッフ基本情報画面の改修を実施した。

【点検・評価活動支援データベース・中期行動計画運用管理システム】

・EOL に伴い、OS（Red�Hat）のバージョンアップを実施した。

【寄付システム】

・従来のオンプレ型スクラッチ開発システムから、クラウド型の寄付サービスへ移行した。

【資産管理システム（ Assetment Neo ）】

・ICT 資産の管理適正化のため、管理対象資産に貼付するラベル印刷機能を追加導入した。

【学事システム】

・新学部設立に伴い、学籍・履修・試験・カリキュラム等、学事システム全般のデータ設定

の変更対応を実施した。

【証明書自動発行システム】

・学内設置の発行機を用いて証明書を発行するシステムを運用してきたが、発行機の保守サ

ービス終了に伴い、新たにコンビニエンスストアでの証明書発行が可能なシステムへのリ

プレイスを実施した。
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センター利用状況
（2024.4.1～2025.3.31）

1　IT センターホームページ利用

4 月 5 月 6 月 7 月 8 月 9 月 10 月 11 月 12 月 1 月 2 月 3 月

セッション数 75,931 44,038 40,312 41,942 14,764 22,989 38,602 32,932 29,256 34,951 17,306 22,176

0

10,000

20,000

30,000

40,000

50,000

60,000

70,000

80,000

⑴　月別セッション数
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⑵　時間別セッション数
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4月度 5月度 6月度 7月度 8月度 9月度 10月度 11月度 12月度 1月度 2月度 3月度

学部生 2,148,185 1,998,350 1,977,443 2,133,270 1,739,171 1,998,352 2,285,125 2,519,533 2,266,796 2,773,806 2,890,706 2,595,641

院生 231,427 212,283 284,353 235,038 227,599 244,649 259,322 326,369 246,783 353,989 376,095 339,734

教員 601,230 541,964 612,926 654,334 530,030 613,914 645,045 677,602 540,903 635,469 649,754 631,084

卒業生 240,981 263,576 281,100 294,151 335,897 341,257 344,606 342,959 278,354 306,908 171,818 323,539

0

500,000

1,000,000

1,500,000

2,000,000

2,500,000

3,000,000

3,500,000

2　関大 Web メール（Microsoft365 Outlook）利用

⑴　受信数

4月度 5月度 6月度 7月度 8月度 9月度 10月度 11月度 12月度 1月度 2月度 3月度

学部生 29,149 28,745 30,512 28,806 16,489 18,243 30,819 29,779 22,655 30,328 22,546 20,759

院生 10,835 8,588 9,584 9,503 6,842 9,083 8,457 9,618 7,638 10,201 10,808 9,687

教員 74,941 66,128 71,775 70,181 59,029 69,345 74,963 74,107 58,591 74,045 79,787 74,448

卒業生 1,514 995 731 684 485 665 528 516 386 459 430 555

0

20,000

40,000

60,000

80,000

100,000

120,000

140,000

⑵　送信数
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0

1,000

2,000

3,000

4,000

5,000

6,000

7,000

4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

第４ステーション 1,441 1,752 1,630 1,281 171 283 2,050 2,015 1,440 883 5 20

第３ステーション 1,100 1,514 1,375 1,215 76 1,724 1,392 1,367 1,056 543 0 5

第２ステーション 505 469 442 248 161 260 727 515 460 170 5 0

第１ステーション 1,370 1,588 1,427 1,188 56 435 1,386 1,390 1,015 614 0 3

MAC 8 5 2 34 28 1 1 2 3 0 10 0

オープンPCコーナー 1,456 1,486 1,453 1,791 166 342 1,350 1,192 1,040 1,251 161 36

利
用
者
数

3　インフォメーションシステム　トップページアクセス数（ポ―タルシステム利用）

4　パソコン利用

４月 ５月 66月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月

インフォメーションシステム 617,931 247,666 224,150 271,724 98,512 347,532 220,490 181,739 165,588 214,557 115,042 286,028

0

100,000

200,000

300,000

400,000

500,000

600,000

700,000
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 -

100,000

200,000

300,000

400,000

500,000

600,000

4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月
白黒 184,94 185,75 190,85 501,56 21,023 60,957 213,92 195,15 176,82 529,60 35,952 57,950

カラー 14,627 18,581 18,551 35,887 3,497 6,869 27,980 22,850 19,187 43,145 11,542 8,132

面

数

5　関大 My プリント（オンデマンド印刷）利用
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44,355

25,110

23,668

12,058

9,684

7,224

5,608

5,189

4,904

2,355

1,592

1,550

1,403

1,367

942

554

434

395

360

255

177

171

95

86

85

62

38

37

31

16

6

1 10 100 1,000 10,000 100,000

Google Chrome

Microso� Word

Microso� Excel

Firefox

SPSS Sta�s�cs

メモ帳

Microso� PowerPoint

タイピング練習ソフト MIKA TYPE

ペイント

Windows Media Player

Microso� Access

Snipping Tool

Adobe Photoshop CS6

Internet Explorer

R

Adobe Illustrator CS6

WinSCP

Adobe Dreamweaver CS6

Microso� Office IME 2010

JMP Pro

Adobe Acrobat DC

Microso� Office 2010

Tera Term

ワードパッド

Windows PowerShell

SPSS Amos

Adobe Acrobat Reader DC

Ac�vePython

KHCoder

Microso� Publisher

Homepage Builder

利用回数

6　アプリケーション別　利用回数（2024.4.1～2025.3.31）



資　料　編
2024年度
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関西大学学術情報ネットワーク構成図【 KAISER 】

堺キャンパス千里山キャンパス
高槻ミューズ
キャンパス

高槻キャンパス 梅田キャンパス

商用ISP
学術情報ネットワーク

SINET6

六甲山荘
飛鳥文化研究所
東京センター

VPNデータセンター

the Internet

データセンター
（バックアップ）

190AP 118AP 1562AP 120AP 51AP

18AP

・・・ 10Gbps(バックアップ回線）

・・・ 1Gbps

・・・ KU Wi-Fi 設置

・・・ 他社回線

・・・ 10Gbps

吹田みらい
キャンパス

112AP
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システム構成一覧

分類／種類 システム名 概　　　要 サービス対象／利用部局

IT トータル
システム基盤

統合認証システム
学生、教職員、保護者等へシングル
サインオンにより多彩でスムーズな
サービスを提供

・全学
データ連携基盤 教務、認証情報等を複数のシステム

間で連携・同期させ、一元管理

サービス系
情報システム

IC カードシステム 認証システムと連携し、学生証・教
職員証等の IC カードを発行

入館管理システム セキュリティレベルに応じた入館コ
ントロールを行い、ログ情報を収集

インフォメーションシステム
（ポータルシステム）

学内各システムと連携して情報・サ
ービスを提供

・全学生（非正規生を含
む）、全教職員、保護者

（学部生・併設校）

関大ポータル インフォメーションシステムに連動
するスマートフォン向けアプリ

・全学生（非正規生を含
む）、全教職員

教員・職員用
グループウェア

教職員での情報共有や電子申請を行
うグループウェア

・教職員（非常勤講師を除
く）

学生カルテシステム
学生情報を一元管理、全学的に共有
し学生一人ひとりに対するきめ細か
な指導を支援

・事務職員
・理工系学部・外国語学

部教員

学術情報システム 研究業績や研究論文など大学が所
蔵する学術情報をデータベース化

・全教育職員
※検索・照会は一般に公開
・研究支援グループ（管理

機能）

図書館システム
約240万余冊の蔵書管理に対応し、
マイライブラリ・Web 貸出予約機
能を装備

・全学生、教職員
・図書館事務室（管理機

能）

図書館関係機関システム
研究所（ 4 カ所）、資料室（ 5 カ所）
の図書、雑誌の検索、貸出管理を装
備

・全学生、教職員
※貸出機能は人権問題研

究室のみ

初中高図書室システム 併設校の図書検索、貸出管理 ・併設校児童生徒、教諭
・事務職員（管理機能）

キャリア支援システム
（KICSS）

キャリアデザイン機能、活動支援機
能を装備

・全学生（就職活動学生）
・キャリアセンター（管理

機能）

CAP システム 学生に対し職務適性をアドバイスす
るなどキャリアプランニングを支援

・全学生
・キャリアセンター（管理

機能）
エクステンション・リー
ドセンター
受講生管理システム

リードセンターの講座、受講生を管
理

・全学生、教職員、一般受
講生

・リードセンター（管理機能）

クラブ管理システム

体育会、文化会、学術研究会、単独
パート、ピア・コミュニティの部員
登録や管理、事務局などへの諸届、
戦績の管理

・全学生
・スポーツ振興グループ、

学生生活支援グループ
（管理機能）

健康管理システム 自動計測器との連携による診断デ
ータ収集および健診結果の閲覧

・全学生、教職員
・保健管理センター（管

理機能）
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分類／種類 システム名 概　　　要 サービス対象／利用部局

サービス系
情報システム

薬品管理システム 劇毒物の保管量・使用量、高圧ガ
ス、廃液の管理 ・理工系学部学生・教職員

心理相談システム（心理相
談室電子カルテシステム） 電子カルテの一元管理 ・心理相談室

心理臨床電子カルテシス
テム 電子カルテの一元管理

・心理臨床センター教員、
相談員、臨床心理専門職
大学院生

奨学金システム 各種奨学金の出願・選考・管理
・全学生
・奨学支援グループ（管理

機能）

国際部奨学金システム 留学生対象の奨学金申請管理
留学生の在留情報の管理

・留学生
・国際教育グループ（管理

機能）
高等教育修学支援新制度
システム

高等教育の修学支援新制度対応の
ための授業料・入学金減免管理

・出納課
・奨学支援グループ

Study�Abroadプログラム
システム

外国語学部「Study�Abroad プログ
ラム」の情報検索、連絡先の管理

・外国語学部生
・ SA センター

学校インターンシップ
管理システム

学校インターンシップ実習先および派
遣学生の管理、統計データ作成 ・高大連携センター

ライティングラボ
予約システム

（TECsystem）

ライティング支援向け予約、ポート
フォリオシステム

・全学生
・授業支援グループ（管理

機能）

学生相談支援システム 障がいのある学生に対する支援スタッ
フの円滑な支援の提供と相談記録 ・学生相談・支援センター

点検・評価活動データベ
ース
中期行動計画システム

点検・評価活動（データブック）の
入出稿管理、中期行動計画の入出
稿管理

・教職員
・企画管理課（管理機能）

予約管理システム クラウド型予約管理システムによる
イベント等での利用 ・教職員

教務系
システム

学事システム（基幹系）
（Campusmate-J、時間割
編成支援システム）

学籍情報の管理、カリキュラム編成
支援 ・学事局（管理機能）

学事システム（サービス系）
（履修・成績 Web サービ
ス他）

履修および成績の一元管理

・全学生（非正規生含む）
・学事局（管理機能）
※一部検索・照会機能は

全教職員

証明書自動発行システム 学生証を利用した証明書発行機能
を装備

・全学生
・学事局（管理機能）

シラバスシステム シラバス入稿、検索表示機能を装備 ・一般公開
・学事局（管理機能）

出席管理システム 学生証を利用した授業出席データ
の収集・管理

・授業担当教員
・学事局（管理機能）

初中高教務システム
（Siems）

併設校の学籍、成績、進路指導等の
一元管理

・併設校教諭、併設校事
務職員

e ラーニング

関大 LMS 授業資料の提示、テスト実施、レポ
ート提出、採点等を装備 ・全学生、全教員

OpenCEAS
授業資料の提示、アンケート、レポ
ート提出、複合式・記号入力テスト
等を装備

・全学生、全教員
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そ　の　他

1　IT センター（円神館）サービス時間

階 室　　　　名 月～金 土

1＊1
パソコン相談コーナー

9：00～17：00
4 月・ 5 月および 9 月の授業日

9：00～17：00メディアステーション

2 IT センター受付 9：00～17：00

4＊1 オープン PC コーナー 9：00～19：50＊2 9：00～16：50

＊1　夏季・冬季休業中は閉館。
＊2　授業がない月～金および授業のある祝日は16：50で閉館。

2　パソコン・印刷機器 整備状況

施　設 場　所 PC（台） プリンタ（台）

IT センター（円神館）
1 階パソコン相談コーナー １

７
4 階オープン PC コーナー 58

3　無線 LAN 整備状況

場　所 無線 LAN
アクセスポイント

千里山キャンパス

第 1 学舎 432

第 2 学舎 284

第 3 学舎 211

第 4 学舎 388

その他施設 247

高槻キャンパス 190

高槻ミューズキャンパス 118

堺キャンパス 120

吹田みらいキャンパス 112

梅田キャンパス 51

その他（遠隔施設等） 18
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関西大学インフォメーションテクノロジーセンター規程

� 制定　昭和57年 3 月12日

（設　置）

第 1 条　関西大学に、インフォメーションテクノロジーセンター（以下「IT センター」とい

う。）を置く。

（IT センターの目的）

第 2 条　IT センターは、高度な情報通信技術を用いて、教育・研究及び業務（学校法人の業

務を含む。）を支援し、教育・研究の充実及び事務能率の向上に資することを目的とする。

（業　務）

第 3 条　IT センターは、前条に規定する目的を達成するため、次の業務を行う。

⑴　情報通信ネットワークの管理・運用

⑵　教育・研究を支援する情報システムの開発・運営

�　IT センターが設置する情報機器の管理・運用

⑷　教育・研究における情報端末利用者のための技術指導

⑸　情報教育に係る技術支援

⑹　e ラーニングを目的としたコンテンツ制作に関わる技術支援

⑺　マルチメディア教育研究の実施支援

⑻　法人業務に関わる情報システムの開発・運用支援

⑼　その他 IT センターの目的達成に必要な業務

（IT センター委員会）

第 4 条　IT センターの適正な管理運営を図るために、IT センター委員会（以下「委員会」と

いう。）を設ける。

（委員会の構成）

第 5 条　委員会は、次の者をもって構成する。

⑴　IT センター所長（以下「所長」という。）

⑵　IT センター副所長（以下「副所長」という。）

�　各学部から選出された者　各 1 名

⑷　学長補佐　 1 名

⑸　学長室長

⑹　学術情報事務局長

⑺　学術情報事務局次長（以下「次長」という。）　 1 名

2 　前項第 3 号に規定する委員の任期は 2 年とし、再任を妨げない。
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3 　前項の委員に欠員が生じたときは、補充しなければならない。この場合において、後任

者の任期は、前任者の残任期間とする。

4 　第 1 項第 3 号に規定する委員は、学長の推薦により、理事会が任命する。

5 　所長が必要と認めたときは、委員以外の者の同席を求め、意見を聴くことができる。

（委員会の審議事項）

第 6 条　委員会は、次の事項を審議する。

⑴　第 3 条に規定する業務の基本方針に関すること。

⑵　その他 IT センター業務の重要事項に関すること。

（委員会の会議）

第 7 条　委員会は、所長が招集し、議長となる。

2 　委員会は、委員の過半数の出席をもって成立する。

3 　委員会の議事は、出席委員の過半数をもって決し、可否同数のときは、議長が決する。

（職　員）

第 8 条　IT センターに次の職員を置く。

⑴　所長

⑵　副所長

�　所員

⑷　事務職員

2 　IT センターの事務組織及び事務分掌は、学校法人関西大学事務組織規程に定めるところ

による。

（所　長）

第 9 条　所長は、所務を統括する。

2 　所長は、学長が専任教授のうちから理事会に推薦し、理事会が任命する。

3 　所長の任期は 4 年とする。ただし、再任を妨げない。

4 　所長が欠けたときは、補充しなければならない。この場合において、後任者の任期は、

前任者の残任期間とする。

（副所長）

第10条　副所長は、所長を補佐する。

2 　副所長は、学長が教授又は准教授のうちから理事会に推薦し、理事会が任命する。

3 　副所長の任期は、 2 年とする。ただし、再任を妨げない。

4 　所長に事故があるときは、副所長が所長の職務を代行する。

（所　員）

第11条　所員は、所長の命を受け、情報通信技術の専門的見地から IT センター業務の円滑

な遂行を支援する。

2 　所員は、所長が専任職員のうちから委員会の議を経て学長に推薦し、理事会が任命する。
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3 　所員の任期は 2 年とする。ただし、再任を妨げない。

4 　所長が、特に必要があると判断した場合は、第 2 項に規定する資格を有しない者のうち

から、委嘱による所員を置くことができる。

5 　前項の所員は、所長が委員会の議を経て学長に推薦し、理事会が委嘱する。

（自己点検・評価委員会）

第12条　委員会の基本方針に基づき、IT センターの業務を自己点検及び評価するためにイン

フォメーションテクノロジーセンター自己点検・評価委員会を置く。

2 　前項に規定する委員会の構成、運営等については、別に定める。

（事　務）

第13条　委員会の事務は、情報推進グループが行う。

（補　則）

第14条　この規程に定めるもののほか、IT センターの運営に関し必要な事項は、委員会の議

を経て定める。

附　則

1 　この規程は、昭和57年 4 月 1 日から施行する。

2 　関西大学電子計算機室規程は、廃止する。

3 　当分の間、IT センター所員の数は第11条第 4 項による所員を含めて約10名とする。

附　則

この規程（改正）は、昭和60年 4 月 1 日から施行する。

附　則

この規程（改正）は、昭和63年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 6 年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 8 年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成 9 年11月28日から施行する。

附　則

1 　この規程（改正）は、平成12年 4 月 1 日から施行する。

2 　第 5 条第 1 項第 5 号に規定する外国語教育研究機構選出の委員の数は、当分の間、 1 名

とする。

附　則

この規程（改正）は、平成13年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成14年 4 月 1 日から施行する。
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附　則

この規程（改正）は、平成15年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成15年10月 1 日から施行する。

附　則

この規程（改正）は、平成16年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成18年10月 1 日から施行する。

附　則

1 　この規程（改正）は、平成19年 4 月 1 日から施行する。

2 　第 5 条第 1 項第 4 号に規定する委員のうち、政策創造学部、システム理工学部、環境都

市工学部及び化学生命工学部選出の委員の数は、当分の間、 1 名とする。

3 　この規程施行の際、新たに就任する政策創造学部、システム理工学部、環境都市工学部

及び化学生命工学部選出の委員の任期は、第 5 条第 2 項の規定にかかわらず、平成20年 3

月31日までとする。

附　則

この規程（改正）は、平成19年 4 月 1 日から施行する。

附　則

1 　この規程（改正）は、平成20年 4 月 1 日から施行する。

2 　平成20年 4 月 1 日付けで学長が推薦する所長、副所長の任期は、第 9 条第 3 項及び第10

条第 3 項の規定にかかわらず、平成21年 9 月30日までとする。

3 　平成20年 4 月選出の IT センター委員会委員の任期は、第 5 条第 2 項の規定にかかわら

ず、平成21年 9 月30日までとする。

4 　平成20年 4 月選出の所員の任期は、第11条第 3 項の規定にかかわらず、平成21年 9 月30

日までとする。

5 　インフォメーションテクノロジーセンタージョイント・サテライト及びマルチメディア

教育・研究推進委員会規程（平成 9 年11月28日制定）は、廃止する。

附　則

この規程（改正）は、平成21年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成21年 4 月 1 日から施行する。

附　則

この規程（改正）は、平成24年10月 1 日から施行する。

附　則

この規程（改正）は、2018年 4 月 1 日から施行する。
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附　則

この規程（改正）は、2019年10月 1 日から施行する。

附　則

この規程（改正）は、2020年 4 月 1 日から施行する。

附　則

この規程（改正）は、2021年 4 月 1 日から施行する。

附　則

この規程（改正）は、2024年 4 月 1 日から施行する。
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編　集　後　記

インフォメーションテクノロジーセンター副所長
社会学部准教授　秋山　　隆

　本号では、お二人の所員の先生から現代社会において急速にその存在感を増している「生

成 AI」をテーマとした、二篇の論稿をご寄稿いただいた。

　まず、岩﨑千晶氏による「大学教育における生成 AI の活用に関する教育的利用」である。

本稿では、生成 AI が教育現場にもたらす変革の可能性と、それに伴う課題について、包括

的に論じられている。2023年以降、教育実践現場における生成 AI への関心は急速に高まっ

た。本稿では、生成 AI が単なる情報生成ツールに留まらず、レポート作成支援、外国語学

習におけるフィードバックなど、学生の自律的な学習を支援する強力な補助ツールとなり得

る可能性を指摘しており、教育実践への応用を考える上で参考となる。また、論稿内では生

成 AI を教育現場で活用する際に、大学や教員がとり得る方策が、海外の動向も踏まえなが

ら、具体的かつ多角的に紹介されている。大学や授業におけるポリシー策定、シラバスにお

ける利用ルールの明示、教職員や学生への学習機会の提供、学習プロセスの重視と多面的な

評価方法の導入、そして効果的な学びを促すプロンプト設計の具体例まで、様々なレベルの

方策が示されている点は、今後の教育現場での活用における指針となるであろう。

　次に、外村秀仁・河野和宏氏による「文章生成 AI を用いた詐欺への騙されやすさに関す

る一検討」である。本稿は、生成 AI の詐欺への利用リスクという負の側面に焦点を当て、特

にテキストベースの詐欺における「騙されやすさ」について、メディア環境の違い（フォー

マル／カジュアル）に着目して検証した研究報告である。生成 AI は巧妙ななりすましや、も

っともらしい虚偽情報の生成を可能にし、それに伴い詐欺の手口が高度化している。本稿で

は、金融機関からのメール（フォーマル環境）と SNS 広告（カジュアル環境）という具体的

なシナリオを設定し、AI が生成したフェイク／リアルコンテンツ、あるいは AI が生成した

実在の情報と人が作成した架空の情報を提示し、受け手の真偽の判断や信頼性評価の違いを

比較している。本稿は、生成 AI によるリスクを実証的に示し、今後の対策の方向性を検討

する上で重要な知見を提供しつつ、AI リテラシー教育の充実の重要性を強調している。

　二篇の論文は、奇しくも生成 AI という同一のテーマの下で、その正と負の両面を描き出

すものとなった。我々は生成 AI がもたらす恩恵を享受しつつ、そのリスクにも適切に対処

していく必要がある。そのためには、両論文が示すように、学生・教職員それぞれが、批判

的思考力を養い、AI・情報リテラシーの向上に努めることが重要である。最後になりました

が、ご多忙の中、寄稿いただいた著者の方々に御礼を申し上げます。
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